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Conditional Access ermöglicht es 
Admins in Unternehmen, die volle 
Kontrolle über ein- und ausgehende 
Verbindungen zu behalten. Dies 
ist von entscheidender Bedeutung 
für den Support verschiedener 
Interessengruppen innerhalb 
eines Unternehmens. Conditional 
Access bietet einen wirksamen 
Schutz gegen unbefugte Remote-
Verbindungen und setzt umfassende 
Sicherheitsrichtlinien über einen 
fortschrittlichen regelbasierten 
Conditional Access Router durch.

Einführung
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Sorgen um die Sicherheit
Höchste Priorität hat die Gewährleistung eines sicheren Remote-Zugriffs, 
der ausschließlich autorisierten Usern gewährt wird. Unbefugter Zugriff 
kann zu Daten- und Sicherheitsverletzungen im Unternehmen führen. 

Compliance-Anforderungen
In vielen Branchen müssen strenge Compliance-Standards eingehalten 
werden, beispielsweise HIPAA oder DSGVO. Die Einhaltung dieser 
Standards bei der Bereitstellung eines Remote-Zugriffs ist von 
entscheidender Bedeutung.

Ressourcenoptimierung
Unternehmen müssen die Zuweisung von Ressourcen optimieren und 
sicherstellen, dass Remote-Zugriff nur bei Bedarf gewährt wird, um die 
Produktivität zu maximieren und Sicherheitsrisiken zu minimieren.

Geografische Beschränkungen
Einige Organisationen verlangen möglicherweise, dass ein Remote-
Zugriff nur von bestimmten geografischen Standorten aus gewährt wird, 
um unbefugten Zugriff von Standorten zu verhindern, die als riskant 
eingestuft werden.

Herausforderungen für Unternehmen

Anwendungsfälle

Kontrolle der 
Berechtigungen 
für sensible 
Funktionen wie 
Skripte und 
Dateitransfers

Blockade 
unautorisierter 
Verbindungen 
von persönlichen 
oder kostenlosen 
TeamViewer Konten

Bereitstellung eines 
Remote-Zugriffs 
für beauftragte 
Drittunternehmen, 
Zeitarbeitskräfte  
oder Zulieferfirmen

Sicherheit, dass 
nur die richtigen 
Personen zur 
richtigen Zeit  
den richtigen Zugriff 
auf die richtigen 
Systeme haben
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Höhere IT-
Sicherheit

Weniger 
Risiken

Mehr 
Flexibilität

Kleinteilige 
Kontroll-  
möglichkeiten

Gesteigerte 
Effizienz

Die Vorteile auf einen Blick

Wesentliche Vorteile
Mit einer regelbasierten Conditional Access Engine und einem Conditional 
Access Router erhalten IT- und Sicherheitsverantwortliche die zentrale 
Kontrolle über den Zugriff auf und die Nutzung von TeamViewer in ihrem 
gesamten Unternehmen. 

Mehr Sicherheit
Profitieren Sie von einem erhöhten 
Sicherheitsstandard, denn unser System trennt 
jede Verbindung automatisch nach Ablauf eines 
vorab festgelegten Zeitraums.

Vereinfachte Steuerung
Verwalten Sie alle Verbindungen über einen 
dedizierten Conditional Access Router, der von 
TeamViewer gehostet und gewartet wird.

Anpassung von Regeln
Admins können Zugriffsregeln mit Optionen zur 
Wiederverwendung ganz einfach auswählen 
und verwalten.

Ablauf der Zugriffsfrist
Legen Sie Ablaufdaten für Conditional-Access-
Regeln fest, um den Zugriff durch Dritte und 
temporäre Arbeitskräfte zu beschränken.

Zentrale Verwaltung
Verwalten Sie Regeln effizient in  
der Management Console.

Granulare Berechtigungen
Weisen Sie Berechtigungen für Remote 
Sessions, Dateiübertragung und 
Meetings zu. 

Flexible Konfiguration
Konfigurieren Sie Regeln auf Konto-, 
Gruppen- oder Geräteebene.

Über lokale Lösungen hinaus
Profitieren Sie von der Flexibilität 
und Einfachheit eines Cloud-
basierten Ansatzes, der eine größere 
Skalierbarkeit und umfassendere 
Zugriffsmöglichkeiten bietet als rein 
lokale Lösungen.



C
on

di
ti

on
al

 A
cc

es
s

4

Te
am

Vi
ew

er
 T

en
so

rFeature  
Highlights

Präzises Management von Berechtigungen
Nutzen Sie kleinteilige Kontrollmöglichkeiten, 
indem Sie Regeln für den Remote-Zugriff 
festlegen und verfügbare Funktionen auf User-, 
Gruppen- und Geräteebene einschränken. 
Dieser zentralisierte Ansatz gewährleistet 
präzises Management aller  
ein- und ausgehenden Verbindungen.

Zeitbasierte Zugriffsregeln
Erstellen und planen Sie personalisierte, 
zeitbasierte Berechtigungen mithilfe 
ablaufender Zugriffsregeln. Diese Regeln sind vor 
allem für externe Parteien wie Drittunternehmen, 
Zulieferfirmen und Zeitarbeitskräfte nützlich, 
da sie den Zugriff auf bestimmte Geräte und 
Funktionen innerhalb bestimmter Datums- und 
Zeitrahmen festlegen.

Verwaltung von privilegiertem Zugriff
Reduzieren Sie Risiken, indem Sie 
ausgewählten Nutzenden privilegierte 
Zugriffsregeln zuweisen. Dadurch erhalten 
sie andere Berechtigungen – z.B. für Skripte 
oder Dateifreigaben – als Standard-User, 
wenn sie sich mit denselben Geräten oder 
Netzwerksystemen verbinden. Dies erhöht die 
Sicherheit wichtiger Funktionen.

Conditional Access Router
Erhöhen Sie die Sicherheit der 
Netzwerkumgebung, indem Sie alle 
Verbindungen über einen dedizierten, 
regelbasierten Conditional Access Router 
verwalten, der von TeamViewer in Ihrer privaten 
Cloud bereitgestellt und gewartet wird.
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rSo funktionieren Remote-Verbindungen  
mit TeamViewer Tensor

Ohne Conditional Access Mit Conditional Access

Remote Support für Mitarbeitende

TeamViewer Netzwerk

Ausgehende 
Verbindung
Anfrage

Erfolgreiche 
Verbindung

IT Arbeitskraft

1 2

Ausgehende 
Verbindung
Anfrage

Erfolgreiche 
Verbindung

Regel für Conditional Access 
gestattet die Verbindung

Dedizierter Router
für Conditional Access

TeamViewer  
Netzwerk

IT Arbeitskraft

1 3

2

Support für die Kundschaft

TeamViewer  
Netzwerk

Support- 
Fachkraft

PC 
Kundschaft

Ausgehende 
Verbindung

Anfrage

Erfolgreiche 
Verbindung

1 2
Dedizierter Router

für Conditional Access
Support- 

Fachkraft
PC 

Kundschaft

Ausgehende 
Verbindung

Anfrage

Erfolgreiche 
Verbindung

TeamViewer  
Netzwerk

1 3

Regel für Conditional 
Access gestattet die 
Verbindung

2

Nicht autorisierte Remote-Verbindung

TeamViewer  
Netzwerk

Arbeitskraft Heim-PC

Ausgehende 
Verbindung

Anfrage

Erfolgreiche 
Verbindung

1 2 Dedizierter Router
für Conditional Access

TeamViewer  
Netzwerk

Arbeitskraft Heim-PC

Ausgehende 
Verbindung

Anfrage

Keine Regel für 
Conditional Access, 
Verbindung blockiert

1

Abbildung 1a: Autorisierter Remote Support für Mitarbeitende – IT-Admin 
stellt erfolgreich eine Verbindung zum Gerät der Arbeitskraft innerhalb des 
Unternehmensnetzwerks her.
Abbildung 2a: Autorisierte Support-Verbindung für Kundschaft – Support-Fachkraft 
stellt erfolgreich eine Verbindung zum Gerät der Kundschaft außerhalb des 
Unternehmensnetzwerks her.
Abbildung 3a: Unautorisierte Verbindung aus dem Unternehmensnetzwerk zu einem 
Privatgerät – Arbeitskraft stellt erfolgreich eine Verbindung vom Arbeitsplatz zum 
Privatgerät im Home-Office her.

Abbildung 1a

Abbildung 1b: Autorisierter Remote-Support für Mitarbeitende – 
IT-Admin stellt eine Verbindung zum Conditional Access Router 
her, der den Zugriff auf das Gerät der Arbeitskraft innerhalb des 
Unternehmensnetzwerks gestattet. 
Abbildung 2b: Autorisierte Support-Verbindung für Kundschaft – 
Support-Fachkraft stellt erfolgreich eine Verbindung zum 
Conditional Access Router her, der den Zugriff auf das Gerät der 
Kundschaft außerhalb des Unternehmensnetzwerks gestattet.
Abbildung 3b: Unautorisierte Verbindung aus dem 
Unternehmensnetzwerk zu einem Privatgerät – Arbeitskraft kann 
keine Verbindung vom Arbeitsplatz zum Privatgerät im Home-
Office herstellen.

Abbildung 2a

Abbildung 3a

Abbildung 1b

Abbildung 2b

Abbildung 3b
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Die Bereitstellung und Verwaltung Ihres 
Conditional Access Routers durch TeamViewer 
erfolgt in einer sicheren, privaten Cloud. Der 
Router wird von einer regelbasierten Engine 
gesteuert, die wie ein Gatekeeper agiert und 
Remote-Verbindungen zulässt oder blockiert.

Nach der Konfiguration der regelbasierten 
Engine können IT-Admins Conditional Access 
aktivieren, um den Zugriff für bestimmte 
Nutzende, Gruppen und Geräte zu autorisieren.

Wie es funktioniert

IT-Admins können Conditional-
Access-Regeln in TeamViewer Tensor 
Management zentral verwalten, 
definieren, filtern und bearbeiten. 
Sind Regeln inaktiv – beispielsweise 
während Ersteinrichtung oder Wartung 
– ist Conditional Access standardmäßig 
deaktiviert und blockiert alle 
Verbindungsversuche mit TeamViewer.

Konsole für User, Gruppen und 
autorisierte Computer oder Geräte 
mit individuell einstellbaren 
Berechtigungen für bestimmte 
Funktionen und Features:

•	 �Individuelle Optionen 
für einzelne User und Regeln  
für die sichere Verwaltung  
von Berechtigungen

•	 �Notwendige Voraussetzungen 
für die Autorisierung von 
Zugriffsrechten für User, Gruppen 
oder Netzwerkgeräte

•	 �Angepasste Remote-
Zugriffsregeln mit zeitlich 
begrenzter Gültigkeit – für noch 
mehr Sicherheit beim Zugriff durch 
beauftragte Drittunternehmen, 
Kooperations- oder Zulieferfirmen



Über TeamViewer

Als weltweit führendes Technologieunternehmen bietet TeamViewer eine sichere 
Plattform für Remote-Konnektivität für den Zugriff, die Steuerung, das Management, 
die Überwachung und den Support beliebiger Geräte – plattformübergreifend – von 
jedem beliebigen Ort aus. 600.000 Personen und Unternehmen gehören zu TeamViewers 
Kundschaft. Für die private, nicht-kommerzielle Nutzung steht TeamViewer kostenlos 
zur Verfügung und wurde bereits auf mehr als 2,5 Milliarden Geräten installiert. 
TeamViewer unterstützt Unternehmen jeglicher Größe und aus allen Branchen dabei, 
geschäftskritische Prozesse durch die nahtlose Vernetzung von Geräten zu digitalisieren: 
zum Beispiel durch kontinuierliche Innovationen in den Bereichen Remote Connectivity, 
Augmented Reality, Internet of Things und Digital Customer Engagement.

TeamViewer wurde 2005 gegründet und hat seinen Hauptsitz in Göppingen, Deutschland. 
Das Unternehmen ist börsennotiert und beschäftigt weltweit rund 1.400 Mitarbeitende. 
Die TeamViewer AG (TMV) ist als MDAX-Unternehmen an der Frankfurter Börse notiert.

Stets sicher verbunden

www.teamviewer.com

www.teamviewer.com/support

TeamViewer Germany GmbH
Bahnhofsplatz 2, 73033 Göppingen, 
Deutschland
+49 (0) 7161 60692 50

TeamViewer US Inc.
5741 Rio Vista Dr Clearwater, FL 33760 USA
+1 800 638 0253

Sie möchten mehr erfahren?

Scannen Sie den QR-Code, um mehr
über TeamViewer Tensor zu erfahren 
oder kontaktieren Sie uns 

+49 7161 60692 50

Copyright © 2024 TeamViewer Germany GmbH and TeamViewer US, Inc. Alle Rechte vorbehalten. 
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