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TeamViewer Tensor™

Conditional Access

Verhindemn Sie nicht autorisierte Remote-Verbindungen und machen
Sie Ihre unternehmenseigenen Sicherheitsrichtlinien geltend — mit
einem festgeschalteten, regelbasierten Router fiir bedingten Zugriff.

Zentrale Herausforderungen

Remote Access und Remote Support sind langst entscheidend fir den Geschaftserfolg eines
Unternehmens. Dennoch miihen sich IT-Abteilungen immer noch damit ab, die Kontrolle und
den Uberblick Uber Remote-Verbindungen und Nutzerberechtigungen zu behalten

Organisationen, die Remote-Zugriffe unternehmensweit verwalten, benétigen vollstandige
Kontrolle Uber Berechtigungen auf Benutzer-, Gerate- und Gruppenebene. Nur so kdnnen
sie Sicherheit und Compliance garantieren und nicht autorisierte Aktivitaten verhindern
Um ihre Netzwerkumgebung zu schutzen und Risiken zu minimieren, benatigen IT-
Administratoren dariiber hinaus die Kontrolle Gber Berechtigungen fir sensible Funktionen
wie Skriptausfihrung und Dateitransfers

Zusétzlich mussen sie nicht autorisierte Zugriffe von personlichen oder kostenlosen
TeamViewer Konten unterbinden, gleichzeitig aber Drittanbietern, Auftragnehmern und
Zeitarbeitskraften solche Verbindungen erlauben, damit diese zeitlich befristet ihre Arbeit
erledigen konnen

Wie aber steuern Sie Remote-Zugriffe zwischen Ihrem Netzwerk, lhren Geraten und der
Aulenwelt? Und wie stellen Sie sicher, dass nur die richtigen Personen zur rechten Zeit Giber
den richtigen Zugriff auf die richtigen Systeme mit den richtigen Funktionen verfligen?

Genau hier setzt TeamViewer Tensor Conditional Access an. Es unterstiitzt Unternehmen
bei der vollstandigen Kontrolle aller ein- und ausgehenden Verbindungen, ermoglicht der IT
jedoch die genaue Eingrenzung des Zugriffs fur Benutzer, Gerate, Funktionen und Zeiten

TeamViewer Tensor Conditional Access

TeamViewer Tensor Conditional Access ermoglicht Unternehmen die Kontrolle aller ein- und
ausgehenden TeamViewer Verbindungen auf Benutzer-, Gruppen- und Gerateebene durch
einen festgeschalteten Router mit regelbasierter Engine.

Erméoaglichen Sie der [T-Abteilung oder externen Anbietern durch zeitbasierte Optionen
auch aulterhalb der Geschaftszeiten unbeaufsichtigten Zugriff

Legen Sie fur alle Remote-Access-Sitzungen Zugriffsrechte fur Nutzer und Gerate fest.

Schutzen Sie Remote-Verbindungen zusatzlich durch Blockieren nicht autorisierter
Zugriffe auf sensible Funktionen wie Skriptausfihrung und Dateitransfers.

Erlauben Sie bestimmten Geraten den Zugriff nur mit eingeschrankter Funktionalitat
und zeitlich begrenzten Berechtigungen (z. B. Drittanbietern, Auftragnehmern oder
Zeitarbeitskraften)

Technische Vors

Aktivierte TeamViewer Tensor Pro oder TeamViewer Tensor Unlimited Lizenz oder
TeamViewer Tensor Conditional Access AddOn

TeamViewer Client Version 15.5 oder hoher
TeamViewer Unternehmensprofil, erstellt in der TeamViewer Management Console

DNS/IP-Adresse eines dedizierten Routers fur bedingten Zugriff

DATENBLATT

Schutzen Sie lhre Netzwerkumgebung
durch die vollstandige Kontrolle

aller Verbindungen mittels eines
festgeschalteten regelbasierten
Routers fur bedingten Zugriff — einem
JGatekeeper”, der von TeamViewer

in lhrer eigenen privaten Cloud
bereitgestellt und verwaltet wird

Legen Sie Regeln fur den Remote
Access fest und schranken Sie
Funktionalitaten auf der Nutzer-,
Gruppen- und Gerateebene ein

So verwalten Sie eingehende und
ausgehende Verbindungen zentral
und behalten die granulare Kontrolle.

Erstellen und planen Sie mittels
zeitlich begrenzter Zugriffsregeln
individuelle temporare
Berechtigungen flir externe Benutzer.
So legen Sie fest, wer innerhalb
eines klar begrenzten Zeitraums

auf welche Gerate und Funktionen
zugreifen kann

Reduzieren Sie Risiken, indem Sie
ausgewahiten Nutzern privilegierte
Zugriffsregeln zuweisen. Dadurch
konnen diese sensible Funktionen
verwenden, die Standardnutzer nicht
benctigen.

Entscheiden Sie selbst, ob lhr
Unternehmen fir Videokonferenzen,
VolP-Anrufe und Chats Zugriff auf
TeamViewer Meeting bendtigt oder
ob Sie diese Funktionen fur alle
Benutzer sperren.



TeamViewer Tensor™ Conditional Access

Funktionsweise von TeamViewer Tensor Remote-Verbindungen
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Abbildung 1a: Autorisierte Remote-Support-Verbindung fiir Mitarbeiter — T-Administrator steflt
erfolgreich eine Vierbindung zum Mitarbeitergerat innerhalb des Unternehmensnetzwerks her.
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Abbildung 2a: Autorisierte Kundensupport-Verbindung - Support-Mitarbeiter stelt
erfoigreich eine Vierbindung zum Kundengerst aulerhalb des Unterehmensnetzwerks her

)
T
[
(b
[
|
a

Abbildung 3a: Nicht autonisierte Verbindung aus dem
Unternehmensnetzwerk zum Privatgerat — Mitarbeiter stellt erfolgreich eine
Veerbindung von seinem Arbeitsplatz zum Privatgerat im Homeoffice her.
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Abbildung 1b: Autorisierte Remote-Support-Verbindung fir Mitarbeiter - IT-
Administrator stellt eine Verbindung zum Router her, der den Zugriff auf das
Mitarbeitergerdt innerhalb des Untemehmensnetzwerks gestattet.
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Abbildung 2b: Autorisierte Kundensupport-Verbindung - Support-Mitarbeiter
stellt eine Verbindung zum Router her, der den Zugriff auf das Kundengerst
sullerhalb des Untemehmensnetzwerks gestattet
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Abbildung 3b: Nicht autarisierte Verbindung aus dem Unternehmensnetzwerk
zum Privatgerat — Mitarbeiter kann keine Verbindung von seinem Arbeitsplatz
zum Privatgerat Im Home-Office herstellen



Funktionsweise

TeamViewer stellt den Router fur den bedingten Zugriff in einer sicheren privaten Cloud
bereit. Der Router wird durch eine regelbasierte Engine gesteuert, die einem ,Gatekeeper”
gleich Remote-Verbindungen zulasst oder blockiert.

Sobald die regelbasierte Engine konfiguriert ist, kann der IT-Administrator Conditional Access
aktivieren, um Benutzern, Gruppen und Geraten den Zugriff zu erlauben. Sind die Regeln
inaktiv — etwa wahrend der ersten Einrichtung oder einer Wartung — ist Conditional Access
standardmalig deaktiviert. Dadurch werden alle Verbindungsversuche Uber TeamViewer
blockiert

[T-Administratoren konnen die Regeln fur den bedingten Zugriff zentral in der TeamViewer
Tensor Management Console festlegen, verwalten, filtern und bearbeiten. Die Regeln
konnen individuell fur Benutzer, Gruppen und autorisierte Computer oder Gerate festgelegt
werden, inklusive granularer Berechtigungen fur sensible Funktionen:

Wiahlen Sie fir einzelne Nutzer individuelle Optionen aus und definieren Sie Regeln fir
den noch sicheren Umgang mit Berechtigungen

Legen Sie Bedingungen fir die Zugriffe von Benutzern, Gruppen oder Geraten fest

Definieren und planen Sie zeitlich begrenzte Regeln und erhohen Sie dadurch die
Sicherheit externer Zugriffe

* Unterstitzte Plattformen: Windows und macOS
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TeamViewer Tensor™ Conditional Access

Hauptvorteile

Schiitzen Sie Ihre Netzwerkumgebung
vor nicht autorisierten Remote-
Zugriffen — einschlielllich ein- und
ausgehenden Verbindungsanfragen
von personlichen oder kostenlosen
TeamViewer Konten.

Erhalten Sie die vollstandige
Kontrolle uber die Art und Weise, wie
Benutzer Verbindungen zu Geraten
herstellen. Vergeben Sie zeitlich
begrenzte Berechtigungen an
Externe, sodass diese ausschlieflich
Zugriff auf die von ihnen bendtigten
Geréate und Funktionen haben

Verbessern Sie die Compliance

mit den Sicherheitsrichtlinien lhres
Unternehmens und minimieren

Sie die Risiken nicht autorisierter
Remote-Zugriffe durch privilegierte
Zugriffsrechte und zeitlich begrenzte
Regeln

Steigern Sie die Produktivitat und
Effizienz der IT durch die zentrale
Verwaltung und Steuerung aller

ein- und ausgehenden Verbindungen
sowie granulare Zugriffsrechte

Ermoglichen Sie es lhren
Mitarbeitern mit intuitiven
Funktionen ganz einfach remote zu
arbeiten. Gewahrleisten Sie auch
ohne VPN einen sicheren Zugriff auf
Systeme, Computer und Gerate.

Sie wiinschen eine kostenlose Beratung oder eine TeamViewer Tensor-Demo? Setzen Sie sich mit uns in Verbindung.
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