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Fact Sheet

PASSWORD SAFE

Password Safe dient als zentraler digitaler Tresor zur Sicherung, Verwaltung und
Uberwachung von sensiblen Daten wie Passwortern, (privilegierten) Zugangen und Konten.

Hoch skalierbar, hochverfligbar, performant: Ende-zu-Ende-Schutz durch komplexes
Rechtesystem, das alle UnternehmensgréBen und -hierarchien komplett abbildet und managt

. Enorme Featurebreite und -tiefe: mit GUber 500 Einstellungen/Userrechten fir lhre
individuellen Unternehmensbeddrfnisse

« Praxisbewahrt mit Gber 20 Jahren Markterfahrung:
—»  mehrere Millionen Anwender weltweit
—»  liber 10.000 Firmenkunden
—»  darunter 20 der TOP 30 Dax-Unternehmen
« Unternehmensweit absichern: mit dem LightClient fir jeden Mitarbeiter

« Umsetzung der Compliance-Richtlinien wie ISO, BS| und DSGVO

« Sehr hohes Sicherheitsniveau: komplette Eigenentwicklung in Deutschland ohne Backdoors

PIONIER IM ENTERPRISE PASSWORD MANAGEMENT

Key Features PASSWORD
MANAGEMENT

Zentralisierte Team-Datenbank

Rollenbasierte Zugriffskontrolle “
SSO-Agent

Auditing und Reports

. . PRIVILEGED ACCESS IDENTITY
Zwei-Faktor-Authentifizierung MANAGEMENT MANAGEMENT
Mehraugenprinzip durch Siegel PASSWORD
Offline-Zugriff LIFECYCLE

AD-Integration
Sichtschutz fir Passworter

Der LightClient fur den abteilungs-
Ubergreifenden Einsatz

Fernzugriff Gber integrierten RDP-Client

PRIVILEGED ACCOUNT PRIVILEGED PASSWORD

Session Recording MANAGEMENT MANAGEMENT




ERWEITERUNGEN MIT PASSWORD SAFE

Password Safe kann flexibel an bestehende Tools
und Programme angebunden werden.

Direct Access und
Credential Provider
fur Privileged Access
Management

Integration in
bestehendes Identity
Management

WEITERE ANBINDUNGSMOGLICHKEITEN

Google Inc RSA Securtiy Inc

Google
Authenticator

RSA SecurlD Token

Microsoft

certgate GmbH

Public-Key-

Public-Key-
Infrastruktur

Infrastruktur

Gemalto SA

yubico

Yubico One
Time Password

Logs fiir Security
Information and
Event Management
nutzen

Anbindung an alle
weiteren erganzenden
Tools und Systeme

SafeNet One-
Time-Password

DEVOLUTIONS.NET

Devolution
RDP Manager

Connectivity




EDITIONEN

Professional Enterprise Plus

Das Basis-Paket mit den Das Profi-Paket fiir Sicherheit fiir jedes Privilegiertes Passwort-
wichtigsten Funktionen mehr Sicherheit Unternehmen management
User
5 User Unbegrenzt Unbegrenzt Unbegrenzt

Key Features

« Zentralisierte Team- Alles aus Essential und ... Alles aus Professional und ... Alles aus Enterprise und ...
Datenbank
« Mehr-Augen-Prinzip « Datenbank-Firewall » Exklusive LightClient-
+ Rollenbasierte Zugriffs- Lizenzen
kontrolle « Sichtschutz fiir Passworter « RADIUS-Anbindung
inkl. SSO « Discovery Service
+ Rechtemanagement bis « Offline-Zugriff fir Dienstkonten
auf Feldebene « Live-Benachrichtigungen
« AD Synchronisation « Password Reset
» Passwort Richtlinien « Zwei-Faktor-Authent-
ifizierung « Temporare Freigaben » Password Reset Rollback
» Dokumentenverwaltung
« Auditing & Reports « Automatische Reports « Password Reset Heartbeat
» SSO-Agent / Browser-
Add-ons « Offline-Zugriff (HTML- « PKI Integration + HSM-Integration
WebViewer)
+ Integrierter RDP- und « Lastverteilung* + API-Schnittstelle
SSH-Client « Aufgabenplaner (Task-
System) « Replikation** » Session Recording

« und vieles mehr ...
« Hochverflgbarkeit*

Preise

183,13 € (Server inkl. 299,- € (Server) 1499,- € (Server) 3499,- € (Server)

5 Benutzer) 59,- € (Benutzer) 79,- € (Benutzer) 99,- € (Benutzer)

TECHNISCHE ANFORDERUNGEN

MSSQL Server Client
+ min. Windows Server 2012 R2 + min. Windows Server 2012 R2 + Microsoft Windows ab Version 7
(aktueller Patchlevel-Stand ist zwin- (aktuellster Patchlevel)
» Windows Server 2016 empfohlen gend notwendig!)
+ min.2x CPU’s
+ min. 4 x CPU’s » Windows Server 2016 empfohlen
« min. 2 GB RAM
« min. 16 GB RAM « min. 2 x CPU’s
« min. 40 GB Festplattenspeicherplatz
» min. 100 GB Festplattenspeicherplatz + min. 8 GB RAM
. aktuelles .net Framework (4.6.2 ist
« installierter und bereits lizenzierter « min. 40 GB Festplattenspeicherplatz momentan die Mindestvoraussetzung)
Microsoft MSSQL Server 2012 oder
neuer (ab Express) - aktuelle .net Bibliothek (4.6.2 ist « Sollen RDP Verbindungen aufgebaut
momentan die Mindestvoraussetzung) werden kénnen, muss mindestens RDP

8.1 installiert sein.
- Firewall-Freigabe

» Windows Management Framework
4.0 (Windows-Update KB2819745)
muss installiert sein!

* Im Essential und Professional Plan ist max. 1 Anwendungsserver, im Enterprise Plan sind max. 2 Anwendungsserver erlaubt. Im Enterprise Plus Plan
konnen beliebig viele Anwendungsserver eingesetzt werden. (jeder Anwendungsserver muss separat erworben werden)

* Fur die Funktionalitat sind externe Tools notwendig (Microsoft Load Balancer oder andere Load Balancer).

** FUr die Funktionalitat sind externe Tools notwendig (Microsoft SQL Server).



MATESO GMBH

Die MATESO GmbH ist ein flihrendes deutsches IT-Unternehmen, das sich seit der Firmengrindung
in 2006 erfolgreich im DACH-Raum etabliert hat. Die entwickelte Passwort-Sicherheitslésung
Password Safe wird durch ihr weltweites Partnernetzwerk international vertrieben.

Namhafte Referenzen bezeugen den Technologie- und Know-how-Vorsprung der IT-Software.
Heute verzeichnet das stetig wachsende Unternehmen branchentbergreifend Uber 10.000
Firmenkunden mit mehreren Millionen Anwendern weltweit - darunter 20 Firmen der Dax 30.

UNSERE WERTE

Trust

Unternehmen vertrauen uns bei dem Reporting,
Auditing und der Uberwachung ihrer sensibelsten
Daten und wir werden diesem hohen Anspruch in
hohem MaBe gerecht. Passwort Safe kombiniert
hohe Qualitat mit Gesetzeskonformitat:

« Password Safe wurde in Deutschland nach
hdéchsten Qualitatsstandards entwickelt und
getestet (externe Penetrationstests der
Syss GmbH).

« Die Programmoberflachen und Anleitungen
sind komplett in Deutsch.

« Die angebotenen Produkte enthalten keine
versteckten Zugange.

Care

Datensicherheit ist ein sensibles Thema. Deshalb
kimmern wir uns um die Daten unserer Kunden,
als waren es unsere eigenen - vom Start-up bis
zum GroBkonzern.

MATESO GmbH

DaimlerstraBe 15, D-86356 Neusal
Web: www.passwordsafe.de
Email: marketing@mateso.de
Tel: +49 821 7477870

Simplicity

Das Thema IT-Sicherheit ist sehr komplex und
stetig im Wandel. Wir bieten unseren Kunden ein
Produkt, das komplexe Probleme einfach [6st und
das jeder Mitarbeiter durch den LightClient auch
ohne Vorkenntnisse und Schulung schnell ver-
wenden kann.

Zudem stehen wir ihm consultingtechnisch be-
ratend zur Seite und bieten so auch den Rund-
umservice fur eine erfolgreiche Einfihrung und
langfristige Verwendung von Password Safe.
Durch die Flexibilitat der Software unterstitzen
wir Kunden dabei, alle Zugange, Konten und
Daten Ubersichtlich und strukturiert in Password
Safe abzubilden.

Professionality

Wir sind Pioniere im Thema Datenschutz und
Erfinder des Enterprise Password Managements.
Unsere Kunden profitieren von professionellem
On-Premise-Password-Lifecycle-Management
mit dem Komfort einer Cloud-Lésung. Mit Gber
20 Jahren Markterfahrung bieten wir Unterneh-
men ein vielfach bewahrtes Produkt, das sich
durch unseren hohen Erfahrungsschatz sowie
einen hohen Entwicklungsstandard auszeichnet.

PASSWORDE 5 SAFE

by MATESO



