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Wer ist ForeNova Technologies GmbH?

 Tochter der ForeNova Technologies B.V. – ein in den Niederlanden von 

Sicherheitsexperten gegründetes Security-Unternehmen

 Finanziert durch milliardenschwere Investoren

 Basierend auf eine der erfolgreichsten Security Lösung, zugeschnitten 

auf die Bedürfnisse des deutschen Marktes

 Bewährte und innovative Lösungen, die von mehr als hundert Fortune-

500-Unternehmen und mehr als 100.000 Kunden weltweit eingesetzt 

werden

 Lösungen gehostet in einem Rechenzentrum in Frankfurt und DSGVO-

konform

 Unabhängige Bewertungen und Validierung unserer Technologien:

 TÜV Rheinland hat die Integrität des Rechenzentrums in 

Frankfurt überprüft und für sicher befunden

 Komponenten für die Analyse des Netzwerkverkehrs, getestet 

von erstklassigen AV-Testlabors
Powered by

 Gegründet im Jahr 2021

 GmbH in München

 Deutsche SOC-Experten

 SOC rund um die Uhr

 100 % Fokus auf den 

Channel

Schnelle Fakten



Die größten Herausforderungen für den Mittelstand

Compliance-Management

24/7 360° - Überwachung

Mangel an Talenten im Bereich Cybersicherheit
 IT-Teams sind voll ausgelastet. Es 

ist schwierig, 
Cybersicherheitsexperten 
einzustellen und zu halten

 Bindet viele Ressourcen. 
Aufwändig in der Einrichtung und 
Wartung

 SIEM-Technologien sind teuer und 
komplex. Erfordert mehr HR-
Expertise
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Zusammenfassung : Risikominderung durch ForeNova

Risikominderung

0 %
Jede 

Sicherheitsschicht 
hat eine Effizienz 

von 80 %

Vermög
enswert

e, 
Daten,

Systeme

Technologiesystem /Desktop
EDR – NovaGuard

Technologienetzwerk /Perimeter
NG FW (oder andere)

Menschliche Operationen/Experten
NovaMDR

Technologienetzwerk /Logik
NDR - NovaCommand

80 %96 %99,2 %99,84 %



Unsere Security Strategie für den Mittelstand

Eigene 
Technologie

Verfahren

Menschen

Endpunkte

 EP-Sensor
 Quarantäne

Netzwerk

 Network-
Sensor

Vor dem Angriff Während des 
Angriffs Nach dem Angriff

 Proaktive Prüfung 
auf Schwachstellen

 Reaktion auf 
Vorfälle

 Vorfallanalyse
 Empfehlungen

SOC

 Überwachung rund um die 
Uhr

 Sofortige Benachrichtigung
 Sofortige Antwort Experten

 Direkte Expertise & 
Beratung

 Wissensvermittlung

SIEM Light

 LOG-Collector
 Correlation 

Analysis



NovaMDR 360° Architektur und Komponenten

Network-Sensor

Endpoint-Sensor

XDR Analytics

NovaMDR
NovaTI

Service-
Management

ForeNova
Sicherheitslieferung Kunde

Sicherheitsportal

Automatisierte Response-Integrations-Apps

Firewall

Mensch + 
Maschine
Intelligenz

Erkennungs
-Engines, 
Reaktions-
Playbooks

Endpunkt Andere

Offene APIs

3PP-Protokollaufnahme (SIEM-Light)

M365, Cloud, SaaS

Endpunktaktivität
(Betriebssystem, Apps, Prozesse)

Netzwerkdaten
(IPv4 und IPv6)

SIEM-Light
(Log Collector Appliance)

Presenter-Notizen
Präsentationsnotizen
Bestätigt



Automatische Reaktion der MDR-Plattform

Agent

Network

O365

3PP

Log 
dataAPI

Log 
data

Log 
data

SOAR

Isolate

Action From MDR

Data To MDR

Customer
Security 
Infrastructure

Customer
Network Data

Customer
Endpoint
Infrastructure



Plattformarchitektur

*) Partner/Kunde involviert

Presenter-Notizen
Präsentationsnotizen
OSINT = Open-Source IntelligenceIOC = Indicators of CompromiseIOA = Indicators of AttackUEBA = User and Event Behavior AnalysisAI = Artificial IntelligenceML = Machine LearningLLM = Large Language ModelsSIEM = Security and Information Event Management3PP = Third Party ProductsXDR = Extended Detection and ResponseMDR = Managed Detection and ResponseAPI = Application Programming InterfaceM365 = Microsoft 365



NovaMDR-Servicebereitstellungsprozesse

Sammeln Erkennen
Zueinander 
in Beziehung 
stehen

Untersuchen
Benach-
richtigen Antworten

Maschinendaten, die von Betriebssystemen, Netzwerkverkehr, 
Anwendungen und anderen Telemetriedaten generiert werden.

Gekoppelt mit nativen Erkennungs-Engines, um potenzielle 
Ereignisse von Interesse zu identifizieren.

ForeNova-
Erkennungs-
technologien

Warnungen

Datenanreicherung und 
Alarmkorrelation mit 
NovaTi + 
Bedrohungsinformationen 
von Drittanbietern .

Reduzieren Sie Fehlalarme 
und priorisieren Sie 
wichtige Warnungen.

XDR- Plattform

Sicherheits
vorfälle

Menschliche Analyse 
durch Sicherheitsexperten 
zur weiteren Validierung 
und Verifizierung.

Bestimmung der 
Auswirkungen oder 
Ausbreitung, 
Empfehlungen zur 
Behebung und 
Schadensbegrenzung.

NovaMDR 
SOC

Benachrichtigu
ng/Eskalation

Lösen Sie eine 
Benachrichtigung an den 
Endbenutzer aus und 
arbeiten Sie mit dem 
NovaMDR SOC-Team 
und/oder Partnern 
zusammen, um 
Sicherheitsprobleme zu 
lösen.

Sicherheits-
maßnahmen 
für 
Endbenutzer

Weitere 
Maßnahmen 
erforderlich

Bieten Sie zusätzliche 
Ratschläge und 
Untersuchungen an, um 
auf eine Lösung 
hinzuarbeiten.

NovaMDR 
SOC

Geschlossener 
Sicherheits-
vorfall

EP-SensorNDR-SensorSIEM-Licht



Phasen der NovaMDR-Servicebereitstellung

SCHRITT 02:
Kontinuierlicher Betrieb

Standardisierte, prozessgesteuerte Servicebereitstellung für eine effektive und konsistente Servicequalität.

SCHRITT 01:
Service-Onboarding

 Richten Sie eine funktionierende 
Governance mit dem Endbenutzer ein

 Verstehen Sie die Arbeitsumgebung des 
Endbenutzers, die für die 
Servicebereitstellung relevant ist

 Erfassen Sie Endverbrauchsanforderungen 
und verstehen Sie die Schwachstellen der 
Kunden

 Schaffen Sie kontextbezogene Relevanz für 
die Servicebereitstellung

SCHRITT 03:
Operative Sichtbarkeit

 Einblicke in Serviceleistungen und -status

 Echtzeitansicht von Sicherheitsvorfällen 
und -fällen

 Zugriff auf Berichte, Empfehlungen und 
Hinweise



Kommunikationskanäle

• Von Kunden am 
häufigsten gewählte 
Methode

• Ermöglicht allen 
relevanten Parteien 
die Teilnahme an der 
Kommunikation

• Nachverfolgung von 
Vorfällen

Instant Messaging

• Wird im Notfall zur 
sofortigen 
Kontaktaufnahme 
und Lösung 
verwendet

• Letztes Mittel zur 
Nachverfolgung des 
Vorfalls

Telefonkommunikation Email

Von Kunden 
gewünschter 
sekundärer 

Kommunikationsweg



Operative Transparenz durch Kundenportal
In der Betriebsphase können Kunden den Sicherheitsstatus der Organisation, Sicherheitsexpertendienste, Vermögenswerte, 

Schwachstellen, Bedrohungen und Ereignisse schnell verstehen und überwachen

Umfassende und regelmäßige Berichterstattung



Warum ForeNova für Kunden?

Investitionsschutz: 
Ihre vorhandene IT-
Security Infrastruktur
bleibt Ihnen erhalten

01
Kosten: 
Dank ausgeklügelter
Technologie, sind die 
Kosten für Sie deutlich
geringer als sonst üblich
bei MDR/SOC-Lösungen

02
Schutz: 
Die 360 Grad Sicht 
ermöglicht Ihnen einen
umfassenden Schutz auch
vor den neuesten und 
komplexesten Angriffen

03
Entlastung:
Fokusieren Sie sich auf 
Ihre Kernkompetenz und 
überlassen Sie das Thema 
Security unseren Experten
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Warum ForeNova für den Partner?

Produktportfolio: 
Sinnvolle Ergänzung des 
vorhandenen
Produktportfolios durch 
Dienstleistungen ohne
zusätzliche
Investitionskosten

01
Investitionsschutz: 
Das vorhandene
Produktportfolio kann
weiter verwendet werden
und wird durch neue
Funktionen attraktiver

02
Kundenbindung: 
Durch diese zusätzlichen
Dienstleistungen wird die 
Kundenbindung langfristig
gesichert und verstärkt

03
Zusätzliche Einnahmen:
Bestehende Kundenverträge
warden lukrativ erweitert
und neue Kundensegmente
erschlossen
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