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Produktbeschreibung

Kernfunktionen

Die wichtigsten Vorteile für den Kunden

Advanced Persistent Threats (APTs) sind eine permanente Bedrohung für alle Unternehmen und 

Organisationen. Sie haben bereits Firewall und Endpoint Protection überwunden und arbeiten still und 

heimlich daran Schwachstellen im Netzwerk auszuloten und sich immer höhere Rechte zu verscha�en. 

APTs bereiten für Wochen oder gar Monate unentdeckt umfangreiche Angri�e wie 

Ransomware-Attacken vor. Die einzige Möglichkeit sie zu �nden, ist eine tiefgreifende Analyse des 

Netzwerks: Nova TA. 

Unser Threat Assessment (TA) analysiert Ihr Netzwerk und lernt alles über Netzwerkverkehr und 

-teilnehmer. NovaTA nutzt dabei Machine Learning und KI, um ungewöhnliches Verhalten von Clients 

zu entdecken und bisher unentdeckte oder gar völlig unbekannte Bedrohungen zu entschlüsseln.  

Das Ergebnis dieser Untersuchungen präsentiert NovaTA in Form eines umfangreichen Berichts. Unsere Experten analysieren alle Erkenntnisse und 

bereiten sie klar und transparent auf. Sie legen dabei einen Schwerpunkt auf klare Handlungsanweisungen, wie entdeckte Schwachstellen im 

Netzwerk behoben werden können. NovaTA ist damit eine unverzichtbare Grundlage für informierte Entscheidungen für die IT-Sicherheitsabteilung 

und wegweisend für die e�ziente Minimierung der Angri�s�äche von Unternehmen.

Umfangreiche Analyse des 

Netzwerks mittels KI, Machine 

Learning und Threat Intel.

Findet Bedrohungen im Netzwerk, 

die für Firewall und Endpoint 

Protection nicht zu �nden waren. 

Schlussbericht mit klarem 

Experten-Rat zur schnellen 

Verbesserung der Cyber-Resilienz. 

01
Entdecken und entfernen Sie  APTs und 

andere bislang unentdeckte feindselige 

Aktivitäten in Ihrem Netzwerk. 

02
Abschlussbericht mit transparenten 

Maßnahmen zur Verbesserung der 

Cyberresilienz des Netzwerks.  

NovaTA
Umfassende Analyse Ihrer Netzwerksicherheit



Optimierte Security Operation

Cyberbedrohungen entwickeln sich ständig weiter, während die 

Komplexität der IT-Infrastruktur zunimmt. Zero-Day- 

Schwachstellen, Angri�e auf die Supply Chain und zunehmend 

fokussierte und ausgeklügelte Cyberattacken sind tägliche 

Herausforderungen für Security-Abteilungen.

Mit der Plattform und den Services von ForeNova ermöglichen 

wir unseren Kunden alle Möglichkeiten Ihrer 

Security-Infrastruktur zu bündeln und Cyberbedrohungen 

frühzeitig zu erkennen und auf sie e�ektiv zu reagieren. Keine 

Silos mehr, sondern smartes Kontern aller Cyberattacken mit den 

vorhandenen Mitteln.

ForeNova bietet bereits Integration mit allen führenden 

Herstellern und kann per API neue Lösungen schnell integrieren.
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SIEM Firewall Endpoint Weitere

LEEF

CEF

Weitere Lösungen von ForeNova

Eine professionell gemanagte Lösung für Network Detection & 

Response mit einer 24/7-Überwachung des Netzwerks durch 

Cybersecurity-Spezialisten, die sofort auf Bedrohungen reagieren 

und Gegenmaßnahmen einleiten.

Die führende NDR-Lösung zur automatischen Erkennung von 

Bedrohungen in Ihrem Netzwerk. Anpassbare Playbooks 

orchestrieren sofortige Gegenmaßnahmen und machen 

NovaCommand zu einer P�ichtergänzung zu traditioneller 

Perimetersicherheit wie Firewall und Endpoint Security.

NovaMDR

•  

NovaCommand

•  

•  

• 

Verständnis aller 
Anforderungen und 
Erwartungen des Kunden 
Genaue De�nition der zu 
untersuchenden 
Netzwerk-Infrastruktur 
inkl. aller Komponenten 

•  

• 

• 

• 

Bereitstellen aller 
Service-Komponenten
Überwachung des 
Netzwerk-Tra�c und aller 
Security-Aktivitäten 
Finetuning aller Security 
Policies, falls nötig
Empfohlene Laufzeit der 
Sensoren beträgt 2-3 
Wochen. 

•  

• 
• 
• 

• 

Identi�kation und Analyse 
aller Bedrohungen im 
Netzwerk 
Diagnose aller Ereignisse
Schwachstellenanalyse
Analyse der Folgen für das 
Unternehmensgeschäft
Besprechung aller 
Erkenntnisse 

•  

• 

• 

• 

Präsentation und 
Dokumentation aller 
Ergebnisse 
Empfehlungen und 
Verbesserungspläne 
Empfehlungen für die 
Härtung der Sicherheit 
Abschluss des Projekts und 
Deinstallation der 
Service-Komponenten

Definition des Umfangs Bereitstellungsphase Bedrohungsanalyse  Bericht & Wrap-Up 


