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Argumentationshilfen fiir Partner & Telenﬁﬁ(:t/ing |

rtc‘:’qr: Warum reichen Antivirus und Firewall heute nicht mehr aus?

«  erkennen nur bereits bekannte Angriffe (Signaturen)

« sichern nur nach auf3en ab

- erkennen nichts, was liber unbekannte oder ungepatchte Sicherheitsliicken ins Netzwerk oder auf Endpoints gelangt

. fokussieren sich auf ungerichtete, anonyme Grof3angriffe, aber nicht auf lang geplante, gezielte Cyberattacken

«  konnen durch Social Engineering (z.B. gut gefalschte Emails) problemlos ausgehebelt werden

«  besonders ausgekliigelte Angriffe konnen nur mit Hilfe von Cybersecurity-Spezialisten erkannt und abgewehrt werden

«  konnen Ereignisse nicht 16sungsiibergreifend loggen und nachvollziehbar machen

T re
%2 Was macht NovaMDR anders und besser?

«  Uberwacht permanent ungewoéhnliches Verhalten von Netzwerkgerdten und -teilnehmern sowie Endpoints & Servern,
automatisch  durch KI- und Machine Learning-basierte Technologie und zusatzlich 24/7 durch
ForeNova-Sicherheitsexperten

- erkennt auch bisher unbekannte Angriffsmethoden oder das ausnutzen von Exploits bei unbekannten Sicherheitsliicken,
kann bisher ungepatchte Liicken virtuell patchen

« spurt sofort auf, wenn Ransomware-Angriffe vorbereitet werden, z.B. wenn sich Angreifer zunehmend Rechte im
Netzwerk oder auf Endpoints verschaffen

« lang geplante, gezielte Cyberattacken kdnnen verhindert oder massiv eingeddammt werden

« kann mit SIEM-Funktionalitat Ereignisse auch von Drittanbieter-Losungen loggen und somit fiir Security-Audits
nachvollziehbar Ereignisse aufzeichnen (wichtig fiir NIS2!)

«  spielt mit vorhandenen Sicherheitslosungen problemlos zusammen, es muss nichts ersetzt werden

t
&% Warum ForeNova-Partner werden?

«  gezielte Cyberattacken nehmen zu, z.B. Ransomware-Angriffe auf Energiediensleister und Lieferketten von renommierten
Unternehmen

«  Kunden suchen zunehmend nach Lésungen, die auch unbekannten, modernen Angriffen standhalten

Endkunden haben es schwer Cybersecurity-Spezialisten zu finden und zu halten, ForeNova kann mit dedizierten
Service-Angeboten in die Bresche springen

ForeNova unterstiitzt den Partner mit Know-How und dedizierten Status-Reports zum Sicherheitsstand des
Endkunden-Netzwerks und dessen Endpoints, Partner konnen dadurch beim Endkunden mit Kompetenz und
faktenbasierten Griinden fir eine verhaltensbasierte Analyse des Netzwerks und der Endpoints auftreten

«  SIEM-Funktionalitat ohne liberbordende und kostenintensive SIEM-Losung

klares Lizensierungsmodell ohne versteckte Kosten
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