
Policy Workbench 
Bereiten Sie sich von Anfang an schneller 
auf Automatisierung vor mit einem flexiblen 
Arbeitsbereich für das Erstellen, Testen und 
Validieren von Richtlinienänderungen. 

Viele Unternehmen möchten von Automatisierung profitieren, haben aber Mühe mit der vollständigen 
Implementierung, da Bereiche ihrer Umgebung nicht zentral sichtbar oder integriert sind, wie etwa outgesourcte 
Netzwerksegmente, isolierte Geräte oder Firewalls, die über externe IT-Standardabläufe verwaltet werden. FireMon 
Policy Workbench schließt diese Lücke durch die Bereitstellung von sofort nutzbaren Regelempfehlungen und 
einen manuellen Design-Arbeitsbereich, die auch dann von Anfang an Automatisierungsmehrwert schaffen, wenn 
eine umfassende Orchestrierungsbereitschaft noch nicht hergestellt werden kann.

Workbench erweitert Policy Manager und Policy Planner um die Möglichkeit für Teams, Regeländerungen in einer 
kontrollierten Sandbox-Umgebung zu erstellen, zu testen und zu validieren. Es stellt inkrementell Automatisierung 
her, um manuelle Verfahren zu reduzieren, Sicherheit und Compliance zu stärken und Teams zu helfen, 
automatisierte Prozesse im eigenen Tempo zu übernehmen.

–	 Sofortige Regelempfehlungen, selbst in nur zum Teil bereitgestellten oder unvollständigen Umgebungen 
–	 Gerätetransparenz und verwertbare Anleitungen sofort nach Bereitstellung von Workbench 
–	 Beschleunigte Amortisierung während der Vorbereitung auf umfassende Policy Planner-Automatisierung 

–	 Manuelles Design und Bearbeitung von Richtlinienänderungen in einem flexiblen, geführten Arbeitsbereich 
–	 Überprüfung von vorgeschlagenen Änderungen hinsichtlich Auswirkungen auf Sicherheit und Compliance vor 

der Bereitstellung 
–	 Prüfung, welche Geräte und Regeln zur Implementierung von Änderungen angepasst werden müssen 
–	 Verringerter Zeitaufwand für plattformübergreifende Recherche und Abgleich von Gerätedetails 

–	 Automatische Kennzeichnung von Compliance-Verstößen (PCI DSS, NIST, DORA usw.) 
–	 Simulation von Regeländerungen in einer auf Compliance zugeschnittenen Umgebung 
–	 Erkennung der Bloßlegung von gefährdeten Systemen durch vorgeschlagene Änderungen 
–	 Verkürzte Audit-Vorbereitung und -Korrekturen durch proaktive Prüfungen

Automatisierungserkenntnisse von Anfang an
Sofortiger Mehrwert ohne vollständige Implementierung oder umfassendes Topologie-Mapping

Arbeitsbereich für manuelles Richtliniendesign
Geräteübergreifende Erstellung und Feinjustierung von Regeln mit vollständiger Kontrolle

Sandbox zur Compliance-Validierung
Proaktive Vermeidung von Konfigurationsfehlern und nicht bestandenen Audits



FireMon überzeugt 
Mit FireMon Policy Workbench ist jedes Unternehmen in der Lage, unabhängig vom eigenen 
Automatisierungsfortschritt das Security Policy Management zu modernisieren. Durch die 
Kombination von manueller Flexibilität mit intelligenter Automatisierung reduziert Workbench 
Risiken, beschleunigt Veränderungen und bietet Teams die notwendige Zuversicht auf dem Weg 
zu vollständiger Orchestrierung. 
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–	 Umstellung von manuellen Abläufen auf Automatisierung in gemäßigten, vertrauensbildenden Schritten 
–	 Visualisierung und Validierung von automatisierten Empfehlungen vor deren Orchestrierung 
–	 Möglichkeit für kleinere Teams, große und Hybridumgebungen effizient zu verwalten 
–	 Messbare Belege für ROI und Modernisierungsfortschritt in jedem Abschnitt 

–	 Erstellung von Workflow-Tickets in Workbench für nahtlose ITSM-Integration (ServiceNow, Remedy) 
–	 Abstimmung von Netzwerk-, Sicherheits- und Compliance-Beteiligten mit einheitlichen Daten 
–	 Überwachung von Kommentaren, Anhängen und Aufgabenverlauf als Änderungsprozess 
–	 Zentrale Kontrolle und prüffähige Dokumentation für jedes Update

Inkrementelle Automatisierungspfade
Einführung von Automatisierung im eigenen Tempo mit umfassender Kontrolle und Transparenz

Integriertes Ticketing und Zusammenarbeit
Direkte Verknüpfung von Erkenntnissen mit Prüf- und Genehmigungsworkflows

1.	 Unvollständige Umgebungen: Automatisierungserkenntnisse selbst ohne vollständiges Topologie-Mapping 
2.	 Hohe manuelle Auslastung: verringerter Zeitaufwand für die Erfassung von Gerätedetails und die 

Regelvalidierung 
3.	 Sorge über fehlerhafte automatisierte Änderungen: sicheres Testen und Validieren von Änderungen vor ihrer 

Umsetzung 
4.	 Schwieriger ROI-Nachweis: messbare Fortschrittsbelege durch Erkenntnisse und bereitgestellte 

Automatisierung von Anfang an 
5.	 Wachsender Reifegrad über Hybrid-Netzwerke hinweg: auf das Risikoprofil und das operative Tempo jeder 

Umgebung zugeschnittene Automatisierung

So hilft Workbench modernen Sicherheitsteams 
Abhilfe für die größten Akzeptanzhürden bei Automatisierung:


