
POLICY MANAGER ADD-ON 

Policy Planner  

Viele der schwersten Sicherheitsverletzungen in Netzwerken und in der Cloud sind zurückzuführen auf Konfigurationsfehler, nicht auf Probleme 
mit sicherheitsrelevanten Geräten. Manuelle Änderungsmanagement-Prozesse in komplexen lokalen und Cloud-Umgebungen sind nicht nur 
fehleranfällig und vergrößern die Angriffsfläche, sondern sie sind zudem ressourcenintensiv und hemmen das Geschäftswachstum.  

Das Policy Planner Add-On bietet hochmoderne Workflows für Richtlinienänderungen sowie automatische Analyse von Schwachstellen und es 
prüft zudem die Notwendigkeit und Compliance von Änderungsvorschlägen. Diese werden automatisch analysiert und anhand von relevanten 
Compliance-Vorgaben und Best Practices beurteilt. Da das Add-On die gesamte Regelbasis der Umgebung im Blick hat, ist es in der Lage, 
automatisch Regeländerungen zu empfehlen, um Redundanz und Zugriffsdoppelungen zu vermeiden. Mit dem Policy Planner Add-On für 
Policy Manager können Prüfer Zugriffspfade, Schwachstellen und sogar Audit-Ergebnisse einsehen, bevor sie eine Regel direkt auf den Geräten 
bereitstellen.   

Automatisierung von Richtlinien-Workflows   
Minimieren Sie das Fehlerpotenzial und steigern Sie das Tempo deutlich mit der Orchestrierung von 
Sicherheitsrichtlinien im gesamten Prozess für Regelerstellung und Änderungsmanagement.

	— Firewall-Regelautomatisierung für Änderungsbefehle sowie Änderungen an Netzwerkdiensten und 
Gruppenobjekten 

	— Bereitstellung von geplanten Regeln auf einem Gerät im Modul Security Automation von Policy Planner 
	— Überwachung von Kommentaren, Anhängen, Aufgabenverlauf und vollständigen Details sämtlicher Maßnahmen 

in einem Ticket 
	— In Kombination mit dem Modul Rule Recertification von FireMon lässt sich die Stilllegung von Regeln vollständig 

automatisieren.

Risikobeurteilung und Compliance-Prüfungen in Echtzeit    
Umfassende Analyse von Änderungsvorschlägen erkennt, wenn ein neuer Zugriff gefährdete Systeme bloßlegt oder das 
Risikoprofil erhöht.

	— Echtzeit-Erkennung der Bloßlegung von gefährdeten Systemen durch vorgeschlagene Änderungen 
	— Analyse des Istzustands zur Beurteilung der Auswirkungen von vorgeschlagenen Änderungen auf Sicherheit, 

Gerätekomplexität und Regelrisiko für das betroffene Gerät 
	— Proaktive Analyse von Änderungsvorschlägen hinsichtlich Compliance mit gesetzlichen und geschäftlichen 

Vorgaben 

Proaktive Regelanalyse und Empfehlungen     
Unterstützung der branchenführenden Risikoerkennungsservices bietet zusätzliche Erkenntnisse zu Schwachstellen. 

	— Automatische Analyse des Verhaltens vorhandener Regelsätze mit Echtzeit-Änderungsempfehlungen 
	— Prüfung, welche Geräte und Richtlinienregeln zur Implementierung einer Änderungsanforderung angepasst werden 

müssen 
	— Empfehlungen zu potenziellen Maßnahmen für die Regel sowie das Objekt 
	— Für Gerätegruppen können unterschiedliche Regelprüfungssätze konfiguriert werden.  

Umfassende Integration von Geschäftsprozessen      
Die nahtlose Integration mit vorhandenen Prozessmanagementlösungen sorgt dafür, dass die richtigen Teams beteiligt 
werden. 

	— Policy Planner Add-On orientiert sich an BPMN-Best-Practices (Business Process Model and Notation)  
	— Integration mit einer Reihe von ITSM-Systemen, wie etwa ServiceNow und Remedy, zur automatischen Prüfung 

durch alle betroffenen Teams 
	— Volltextsuche und Ad-hoc-Abfragen anhand von beliebigen Feldern mit Bezug zu Ticketing-Anforderungen 
	— Vollständige Anpassung der Formulare und Steuerelemente für Änderungsanträge gemäß 

Unternehmensanforderungen

Änderungen von Firewall-Richtlinien automatisieren, um Geschäftsabläufe zu beschleunigen und Sicherheit und 
Verfügbarkeit zu verbessern  
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Policy Workbench    
Bereiten Sie sich von Anfang an schneller auf Automatisierung vor mit einem flexiblen Arbeitsbereich, der manuelles 
und automatisches Änderungsmanagement zusammenbringt. Mit Policy Workbench sind Teams in der Lage, 
Regeländerungen zu erstellen, zu testen und zu validieren – selbst in nur zum Teil bereitgestellten oder Hybrid-
Umgebungen – und zugleich Compliance und Kontrolle sicherzustellen. 

	— Sofortige Bereitstellung von verwertbaren Regelempfehlungen und Gerätetransparenz ohne die Notwendigkeit 
für ein umfassendes Topologie-Mapping 

	— Möglichkeit des manuellen Designs und Testens von Regeln vor ihrer Bereitstellung innerhalb eines auf 
Compliance zugeschnittenen Arbeitsbereichs 

	— Automatische Kennzeichnung von Richtlinien- und Compliance-Verstößen (PCI DSS, NIST, DORA usw.) vor der 
Implementierung 

	— Schrittweise Einführung von Automatisierung gemäß dem operativen Reifegrad und der Risikotoleranz des 
Unternehmens 

	— Integration mit ITSM-Systemen wie ServiceNow und Remedy zur nahtlosen Workflow-Ticketerstellung und 
Zusammenarbeit 

Mit dem Policy Planner Add-On für Policy Manager profitieren Unternehmen vom umfangreichsten optimierten Ansatz für den Umgang mit 
Richtlinien-Updates und Compliance-Anforderungen. Weitere Informationen erhalten Sie von Ihrem FireMon Vertriebspartner. 


