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Integrationsiibersicht

Einheitliche Richtlinientransparenz und
Kontrollvalidierung iiber Netzwerk- und

Endpunktsegmentierung hinwe

Unternehmensnetzwerke umfassen immer haufiger Hybrid- und Multi-
Cloud-Umgebungen, wodurch die Verwaltung von Sicherheitsrichtlinien tber
Netzwerk- und Host-Firewall-Layers hinweg zunehmend komplexer wird.
Herkémmliche firewall-basierte Transparenz endet am Netzwerkperimeter,
sodass Kontrollen auf Endpunktebene nicht tiberwacht werden kénnen und
blinde Flecken in Bezug auf Compliance und Risikoanalyse entstehen.

Durch die Integration von FireMon und lllumio wird diese Liicke
geschlossen: Die hostbasierten Segmentierungsdaten von Illumio flieRen
in den Compliance- und Rezertifizierungsprozess von FireMon ein und
netzwerkweite Zugriffspfadanalyse unterstiitzt bei der Fehlerbehebung.
Diese Integration sorgt fiir konsolidierte Transparenz, Validierung und
Rezertifizierung von Illumio-Richtlinien neben herkdmmlichen Netzwerk-
Firewalls, ohne Durchsetzung oder Orchestrierung zu beeintrachtigen.

Die FireMon-Losung fiir lllumio

Die NSPM-Plattform (Network Security Policy Management) von FireMon
erweitert Transparenz, Compliance-Validierung und Optimierungsfunktionen
fiir die identitatsbasierte Segmentierung von Illumio. Die Integration
modelliert Virtual Enforcement Nodes (VEN), Richtlinien und Regeltelemetrie
von lllumio innerhalb der einheitlichen FireMon-Topologie, um liickenlose
Konnektivitdtsanalyse und fortlaufende kontrollbasierte Beurteilungen sowie
fiir die Compliance erforderliche Rezertifizierungen zu ermdoglichen.

Funktionsweise

Illumio setzt Segmentierung uber ein identitatsbasiertes
Richtlinienmodell durch statt tber statische IP-Adressen.
Richtlinien werden nach Labels definiert, wie etwa

Rolle, Anwendung, Umgebung und Standort, und tber
Lightweight-VEN (Virtual Enforcement Nodes) auf
einzelne Workloads angewendet. FireMon tibernimmt
und normalisiert diese Richtlinien und integriert sie in
das eigene Compliance-Framework, die Richtliniensuche,
Rezertifizierung und Netzwerktopologie.

Highlights

Einheitliche Compliance-
Transparenz Uber Netzwerk-
und Endpunktsegmentierung
hinweg

Normalisierte label-basierte
[llumio-Richtlinien fir
Richtlinienoptimierung und
Rezertifizierung von Regeln

Beschleunigte Netzwerk-
Fehlerbehebung,
einschlieRlich ZTNA- und
Firewall-Richtlinien

Unterscheidung zwischen
erzwungenen und rein
transparenten Richtlinienmodi

Unterstiitzung fir
containerbasierte
Durchsetzung in Kubernetes-
Umgebungen
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Umfang und Funktionalitat

Analysemodell: FireMon simuliert den Netzwerkpfad durch herkdmmliche Firewalls hindurch. FireMon untersucht
Illumio-Endpunktrichtlinien, um zu ermitteln, ob die Verbindung zugelassen oder blockiert wird.

Normalisierung von Richtlinien: Label-basierte lllumio-Regeln werden im normalisierten Schema von FireMon
dargestellt, um die einheitliche Analyse und Berichterstellung zu ermdglichen.

Compliance und Rezertifizierung: lllumio-Regeln werden integriert in Compliance-Dashboards, Liickenanalyse und
Workflows zur Rezertifizierung von Regeln von FireMon.

Nutzungsdaten: Zugriffstelemetriedaten von lllumio werden genutzt, um Empfehlungen zu Bereinigung und
Optimierung abzugeben.

FIREMON + [D-C_j illumio Vorteile der Integration

Verringerung des Verbesserung von Netzwerk-Zugriffsanalyse
Richtlinienrisikos Compliance und und -Wartung
Rezertifizierung

Unstimmigkeiten bei
Durchsetzung von Netzwerk-
und Endpunktrichtlinien
erkennen

Segmentierungsabsicht
anhand von Compliance-
Standards wie PCI, NIST und
CIS validieren

Zu lockere oder redundante
[llumio-Regeln identifizieren

Sicherstellen, dass rein
transparente Richtlinien
nicht zu verborgenen
Schwachstellen fiihren

Compliance-Priifung fir
Uber Illumio durchgesetzte
Regeln automatisieren

[llumio-Segmentierung in
priiffahiger Berichterstellung
berticksichtigen

Rezertifizierung und
nachweisbasierte Priifungen
von Regeln optimieren

Hybride Compliance-
Transparenz in einem
einzigen Dashboard
konsolidieren

Durchsetzung auf Endpunkt-
Ebene in Pfadsimulationen von
FireMon integrieren

[llumio-Entscheidungen
neben Netzwerk-Firewalls
visualisieren

Fehlerbehebung beschleunigen
durch Transparenz auf zwei
Ebenen (Netzwerk + Endpunkt)

[llumio definierte Konnektivitat
Uber Firewalls hinweg pflegen,
damit Firewall- und native
Cloud-Kontrollen lllumio-
definierten Zugriff zulassen
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Ergebnisse der Nutzung von FireMon mit lllumio

90%

Schnellere Erstellung von
Compliance-Berichten

FireMon konsolidiert Firewall- und
Endpunkt-Segmentierungsdaten in
einheitliche, priiffahige Berichte.

Schnellere nachweisbasierte
Rezertifizierung

lllumio-Richtlinien und
Zugriffszahler flieRen direkt
in FireMon Policy Optimizer-

100%

Endpunkt-Segmentierungstransparenz

Verschaffen Sie sich einen Uberblick,
welche Datenstrome sowohl tGber
Netzwerk- als auch lllumio-erzwungene
Endpunkte hinweg zuléssig sind oder
blockiert werden.

Vollstandige Hybrid-Transparenz

Modellieren und validieren Sie die
Segmentierungsabsicht zwischen
Netzwerk und Host, ohne Risiken oder
Komplexitat zu erhéhen.

Workflows ein.

Zugriffsparitat im gesamten Netzwerk

Wahrend Richtlinien zwischen Assets in lllumio definiert werden, miissen Sie dafiir
sorgen, dass Umsetzungspunkte fiir Richtlinien den Zugriff widerspiegeln, um die
Konnektivitat fiir Anwendungen zu erméglichen.

Uber FireMon und Illumio

FireMon ist die fiihrende Plattform fiir Echtzeit-Sicherheitsrichtlinienverwaltung, die fiir kontinuierliche Transparenz,
Compliance und Risikoreduzierung in Hybrid-Umgebungen sorgt.

lllumio ist Vorreiter fiir Zero-Trust-Segmentierung. Durch Transparenz und Kontrolle werden Datenschutzangriffe
blockiert und Lateralbewegungen in beliebigen Umgebungen — sowohl lokal als auch in der Cloud - verhindert.

Gemeinsam versetzen FireMon und Illumio Unternehmen in die Lage, die Netzwerk- und Endpunkt-
Segmentierungstransparenz zu vereinheitlichen, Compliance-Belastungen zu verringern und fortlaufend das
Sicherheitskonzept in Hybrid-Infrastrukturen zu validieren.
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