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Cybersicherheit leicht gemacht 2

Coro Al Essentials kombiniert die wesentlichen Sicherheitswerkzeuge, die Sie zum Schutz
lhres Unternehmens benétigen. Das Modul Endpoint Security erkennt und registriert Gerate
und fiihrt Scans auf Malware und verdachtige Aktivitaten durch. Das EDR-Modul von Coro
bietet Schutz in Echtzeit, indem es Bedrohungen auf allen Geraten identifiziert und
neutralisiert. Das Modul Email Security schiitzt vor Datenverlusten und
Social-Engineering-Angriffen, indem es erweiterte Bedrohungen automatisch tiberwacht,
kennzeichnet und behebt. Das Modul Cloud App Security gewahrleistet sicheren Zugriff und
Malware-Schutz fiir Cloud-Anwendungen und Cloud-Speicher.
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Device Posture

Legt Geréterichtlinien
entsprechend den jeweiligen
Gerateschwachstellen fest.

Process Graph

Visualisiert Prozessablaufe
sowie
Eltern-Kind-Beziehungen, um
die Untersuchung bosartiger
Aktivitaten zu unterstiitzen.
Cloud Applications
Verbindet, tiberwacht und
steuert eine Vielzahl von
Cloud-Anwendungen: Microsoft
Office 365, Google Workspace,
Slack, Dropbox, Box und
Salesforce.

Quarantine Infected
Containers

Stellt automatisch den
gesamten Container mit
schadlichen Dateien unter
Quarantane.

Quick Actions

Bietet Remote-Optionen wie
das Isolieren, Herunterfahren
oder Neustarten von Geraten
sowie das Blockieren von
Prozessen.

API-Based Cloud Email
Protection

Integriert sich direkt in
API-basierte E-Mail-Anbieter,
ohne dass Installation oder
Hardware erforderlich sind.

Quarantine / Warn Modes
Isoliert verdadchtige E-Mails
oder kennzeichnet sie mit
Warnhinweisen zur
Uberpriifung.

" Remote Agent Uninstallation

~ Startet die Deinstallation von

Windows-/macOS-Agenten aus
der Konsole per Fernzugriff.
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Auto-Forward Protection
Policy

Deletes unauthorized
auto-forward rules to
external addresses

" Secure Web Gateway

Admins can activate domain
name system (DNS) filtering
and create allowlists and
blocklists to control what
domains are not able to be
accessed while on the network

Outbound Gateway

Enables real-time monitoring
and blocking of outbound
emails that violate an
organization's

sensitive data policies

" Telemetry Tab

Collects and organizes

forensic details from devices like
account events, scheduled tasks,
registry keys, and related process

command lines

" Third Party Applications Tab

Lists and manages third-party
apps connected to MS 365 and
Google Workspace, offering
control and visibility into app
usage within the organization

Initial Malware &
Ransomware Scan
Performs a device scan upon
installation

Advanced Threat Control
Blocks any processes that
exhibit suspicious behavior

Wi-Fi Phishing Detection
Identifies and blocks
connections to malicious
Wi-Fi networks

[ Inbound Gateway Setup

Monitoring

Verifies that inbound gateway is
configured correctly and alerts
when the configuration is
incorrect

|fo Process Tab

Provides an aggregated overview
of executed processes, enabling
quick analysis and insights

[~ App Connection &

Permission Status

Validates cloud app connections
and permissions, with health
status displayed

[ Dedicated “Quarantine” Folder

Stores detected malicious emails
and files in the "Suspected folder
and creates a ticket for the event

Access Permissions
Allows admins to set permissions

for specific groups, specific users,
or all users, with access restricted
by country or IP

[ Scheduled Malware Scans

Schedules daily, weekly, or
off-hours malware scans
on Windows, macOS, and
Linux agents

[ Threat Detection Policies

Adds new threat detection
policies and actions for
admins, including alerts for
abnormal admin activity,
mass data actions, bot
attacks, and

identity compromise

Impossible Traveller
Detect login attempts
from distant locations in
unrealistically short
intervals, helping identify
potential credential
compromise or
unauthorized access

Secured Shadow Backups
Regular backup snapshots
against ransomware

[ User Feedback

Provides tools for users to
report phishing or
misclassified emails

[~ Inbound Gateway

~ Provides real-time detection
and protection for incoming
emails from all 3rd party
providers at the delivery level

[ Secure Messages

~ Encrypts sensitive emails
and offers a secure platform
to access encrypted
messages

[ Phishing Sensitivity
Reduces alert volume by
configuring phishing
sensitivity levels (high,
medium, or low)

[~ End-User Phishing Report

~ Provides users with regular
reports of emails that Coro
quarantined before reaching
their inbox

Add and Manage User Labels
in the SWG Tab

Enables admins to create and
manage user labels in the
SWG tab, simplifying user
categorization and DNS
filtering, even without VPN
connection
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Warum Coro?

Hohe Erkennungs- und Einfach zu verwalten Schnelle
| Schutzrate vor 95 % des Arbeitsaufwands Bereitstellung
1) Bedrohungen werden von Menschen auf Einfache und schnelle
Maschinen verlagert Installation, keine Hardware

Ausgezeichnet mit der

AAA-Bewertung von SE Labs erforderlich

Kurze Einarbeitungszeit Hoher ROI Hohe

Minimaler Schulungsaufwand, Keine Hardwarekosten, kein Kundenzufriedenheit

vereinfachtes Onboarding und Wartungsaufwand und 95 % Weiterempfehlung-

benutzerfreundliche erschwingliche Preise wahrscheinlichkeit laut den

Oberflache Bewertungen von G2
Uber Coro

Coro ist das Unternehmen fiir einfache Cybersicherheit. Wir haben eine Plattform entwickelt, die
jedes schlank aufgestellte IT-Team problemlos beherrschen kann. Wahrend andere Lésungen
Menschen dazu bewegen, komplexe und verwirrende Produkte zu kaufen, setzen wir auf elegante
Einfachheit. Coro lasst sich schnell bereitstellen, ist einfach zu bedienen und darauf ausgelegt, Ihnen
keine Zeit zu rauben. Sobald Coro installiert ist, werden Sie kaum noch an uns denken. Genau das ist
der Sinn dahinter. Coro erkennt und behebt Sicherheitsprobleme automatisch, sodass IT-Teams keine
Zeit fur Untersuchungen oder Fehlerbehebungen aufwenden miissen. Darliber hinaus gehdren wir zu
den am schnellsten wachsenden Technologieunternehmen Nordamerikas - fragen Sie einfach
Deloitte.
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