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Bitdefender Managed
Detection and Response

(MDR + SOC)

Angreifer kennen keine Pausen. Wir auch nicht.
Mit Bitdefender MDR sind Sie rund um die Uhr vor
Cyberbedrohungen geschutzt.

Die zunehmende Zahl an Cyberangriffen sowie der Mangel an IT-
Fachkréaften stellen Unternehmen vor grofsen Herausforderungen

und erfordern ein Umdenken bei der IT-Sicherheitsstrategie.
Bitdefender MDR adressiert genau diesen Aspekt, und kombiniert
hochmoderne Technologien mit fachkundiger menschlicher Analyse
zur kontinuierlichen Uberwachung und dynamischen Bekampfung von

Auf einen Blick

Bitdefender MDR bietet alles, was
zur Erreichung der Sicherheitsziele
in Unternehmen benétigt wird — vom

Expertenwissen Uber die richtigen Prozesse

bis hin zu den passenden Technologien.
Moderne EDR/XDR-L&ésungen erfordern
erfahrene Analysten, die kontinuierlich
die Umgebung liberwachen, eine standig
wachsende Anzahl von Warnmeldungen

Sicherheitsbedrohungen in Unternehmen.
Bitdefender MDR im Uberblick:

verwalten und zeitkritische Reaktionsablaufe
steuern. Bitdefender MDR nimmt sich dieser

L Fiihrende Sicherheitsplattform - Bitdefender MDR basiert auf der
branchenfiihrenden Sicherheitsplattform Bitdefender GravityZone,
erganzt durch zusatzliche SOC-Tools und KI

b Sicherheit rund um die Uhr - Das globale Bitdefender
SOC-Netzwerk bietet Unternehmen als erweiterter
Cybersicherheitsdienst weltweit und zu jeder Zeit Schutz. Im Falle

komplexen Aufgaben an, damit IT- und

Sicherheitsteams auf Kundenseite sich auf
das Wesentliche konzentrieren kdnnen: Dem
Unternehmenswachstum.

Hauptvorteile

eines Sicherheitsvorfalls greift das SOC sofort ein, der zustandige b Apalysten, keine Warnmgldungen N
; . i . Die Bitdefender MDR-Services gehen
Security Account Manager nimmt innerhalb von 30 Minuten Kontakt : . .
: - . einen Schritt weiter und verwalten
zu einem kundenseitig definierten Notfallansprechpartner auf und
: s . T . den gesamten Lebenszyklus von
bleibt mit ihm wahrend des gesamten Vorfalls in standigem Dialog. ; .
Warnmeldungen. Dabei reduzieren
L Vorab definierte Mafdnahmen - Ein breites Spektrum an vorab wir tausende Meldungen auf die
definierten Regeln und Mafsnahmen erlaubt schnelle, proaktive wesentlichen Empfehlungen und
und wirkungsvolle Reaktionen auf Sicherheitsvorfalle. Dedizierte Mafinahmen. Diese kdnnen transparent
Bitdefender-Analysten kdnnen so schneller reagieren als jedes im MDR-Portal nachvollzogen werden —
andere Team. Kunden erhalten nur wirklich relevante
L Threat Hunting — Bitdefender nutzt umfassende Datenquellen zur Benachrichtigungen.
proaktiven Identifikation von Anomalien und verdachtigen Verhalten 1 Schnelle und entschlossene Reaktion
in IT-Umgebungen. Durch die frithzeitige Erkenntnisgewinnung — Unsere Sicherheitsexperten bewerten
Uber potentielle Angreifer sowie Bedrohungsaktivitaten Vorfalle umgehend und ergreifen
unterstltzen Bitdefender-Sicherheitsforscher, Labs und MDR- sofort zielgerichtete Mafsnahmen, um
Threat-Intelligence-Teams Unternehmen proaktiv dabei, immer Bedrohungen einzudammen und ihre
bestmdglich geschiitzt zu sein Auswirkungen zu minimieren.
L Expertenempfehlungen - Mit ihren Handlungsempfehlungen L Hochmoderne Sicherheitsplattform

und Fachwissen tragen Bitdefender Experten mit dazu bei, dass
auch die Sicherheitsteams auf Kundenseite ihr Wissen und ihre
Sicherheitskompetenzen erweitern und sorgen auch so fiir ein
Mehr an Sicherheit. Darliber hinaus schlagen sie auch praventive
Mafsnahmen zur Erhéhung der Cyber-Resilienz und Vermeidung
kiinftiger Vorfalle vor.

b Incident Root Cause- und Wirkungsanalysen — MDR-Analysten
identifizieren die urspringlich verwendeten Bedrohungsvektoren
und potenzielle Auswirkungen wahrend der Vorfalle und
dokumentieren diese in umfassenden Analysen im Rahmen von
After Action Reports. Zudem wird fiir 72 Stunden eine verstarkte
Uberwachung initiiert, die sicherstellt, dass keine dhnlichen oder
zugehorigen Vorfalle auftreten.

— Bitdefender MDR zeichnet sich

auch durch die preisgekronte
Sicherheitsplattform Bitdefender
GravityZone aus, die regelmafsig den
Spitzenplatz in unabhangigen Tests von
MITRE, AV-TEST und AVComparatives
belegt. Weil Bitdefender die Plattform
selbst entwickelt, kdnnen unsere Kunden
auf einem vollstandig integrierten
Sicherheits-Stack aufbauen.
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L MDR-Portal und -Reporting — Das MDR-Portal mit tibersichtlichen Dashboards, monatlichen Reports,
aussagekraftigen Einblicken in die Sicherheitsvorfalle, Handlungsempfehlungen und aktuellen
Cybersicherheitstrends bietet Kunden vollstandige Transparenz liber die geleisteten MDR-Services.

L Cyber-Versicherung — MDR-Kunden sind bei Ransomware-Vorfallen mit bis zu 100.000 $ abgesichert.
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"Das Bitdefender MDR-Team reagiert schnell, ist kompetent
und schiitzt unsere wertvollen Daten absolut zuverléssig.
Die IT-Sicherheit sowie der Schutz unserer Patientendaten
(st fir unseren reibungslosen Betrieb sowie die optimale
Versorgung unserer Patienten essentiell. Bitdefender
unterstltzt uns dabei in jeder Hinsicht."

Mostafa Mabrouk, Leiter flr Informationssicherheit, Magrabi Hospitals and Centers




