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Angreifer kennen keine Pausen. Wir auch nicht. 
Mit Bitdefender MDR sind Sie rund um die Uhr vor 
Cyberbedrohungen geschützt.
Die zunehmende Zahl an Cyberangriffen sowie der Mangel an IT-
Fachkräften stellen Unternehmen vor großen Herausforderungen 
und erfordern ein Umdenken bei der IT-Sicherheitsstrategie. 
Bitdefender MDR adressiert genau diesen Aspekt, und kombiniert 
hochmoderne Technologien mit fachkundiger menschlicher Analyse 
zur kontinuierlichen Überwachung und dynamischen Bekämpfung von 
Sicherheitsbedrohungen in Unternehmen. 

Bitdefender MDR im Überblick:
	↳ Führende Sicherheitsplattform – Bitdefender MDR basiert auf der 

branchenführenden Sicherheitsplattform Bitdefender GravityZone, 
ergänzt durch zusätzliche SOC-Tools und KI

	↳ Sicherheit rund um die Uhr – Das globale Bitdefender 
SOC-Netzwerk bietet Unternehmen als erweiterter 
Cybersicherheitsdienst weltweit und zu jeder Zeit Schutz. Im Falle 
eines Sicherheitsvorfalls greift das SOC sofort ein, der zuständige 
Security Account Manager nimmt innerhalb von 30 Minuten Kontakt 
zu einem kundenseitig definierten Notfallansprechpartner auf und 
bleibt mit ihm während des gesamten Vorfalls in ständigem Dialog.

	↳ Vorab definierte Maßnahmen – Ein breites Spektrum an vorab 
definierten Regeln und Maßnahmen erlaubt schnelle, proaktive 
und wirkungsvolle Reaktionen auf Sicherheitsvorfälle. Dedizierte 
Bitdefender-Analysten können so schneller reagieren als jedes 
andere Team. 

	↳ Threat Hunting – Bitdefender nutzt umfassende Datenquellen zur 
proaktiven Identifikation von Anomalien und verdächtigen Verhalten 
in IT-Umgebungen. Durch die frühzeitige Erkenntnisgewinnung 
über potentielle Angreifer sowie Bedrohungsaktivitäten 
unterstützen Bitdefender-Sicherheitsforscher, Labs und MDR-
Threat-Intelligence-Teams Unternehmen proaktiv dabei, immer 
bestmöglich geschützt zu sein  

	↳ Expertenempfehlungen – Mit ihren Handlungsempfehlungen 
und Fachwissen tragen Bitdefender Experten mit dazu bei, dass 
auch die Sicherheitsteams auf Kundenseite ihr Wissen und ihre 
Sicherheitskompetenzen erweitern und sorgen auch so für ein 
Mehr an Sicherheit. Darüber hinaus schlagen sie auch präventive 
Maßnahmen zur Erhöhung der Cyber-Resilienz und Vermeidung 
künftiger Vorfälle vor.

	↳ Incident Root Cause- und Wirkungsanalysen – MDR-Analysten 
identifizieren die ursprünglich verwendeten Bedrohungsvektoren 
und potenzielle Auswirkungen während der Vorfälle und 
dokumentieren diese in umfassenden Analysen im Rahmen von 
After Action Reports. Zudem wird für 72 Stunden eine verstärkte 
Überwachung initiiert, die sicherstellt, dass keine ähnlichen oder 
zugehörigen Vorfälle auftreten.

Auf einen Blick 
Bitdefender MDR bietet alles, was 
zur Erreichung der Sicherheitsziele 
in Unternehmen benötigt wird – vom 
Expertenwissen über die richtigen Prozesse 
bis hin zu den passenden Technologien. 
Moderne EDR/XDR-Lösungen erfordern 
erfahrene Analysten, die kontinuierlich 
die Umgebung überwachen, eine ständig 
wachsende Anzahl von Warnmeldungen 
verwalten und zeitkritische Reaktionsabläufe 
steuern. Bitdefender MDR nimmt sich dieser 
komplexen Aufgaben an, damit IT- und 
Sicherheitsteams auf Kundenseite sich auf 
das Wesentliche konzentrieren können: Dem 
Unternehmenswachstum.

Hauptvorteile 
	↳ Analysten, keine Warnmeldungen – 

Die Bitdefender MDR-Services gehen 
einen Schritt weiter und verwalten 
den gesamten Lebenszyklus von 
Warnmeldungen. Dabei reduzieren 
wir tausende Meldungen auf die 
wesentlichen Empfehlungen und 
Maßnahmen. Diese können transparent 
im MDR-Portal nachvollzogen werden – 
Kunden erhalten nur wirklich relevante 
Benachrichtigungen.

	↳ Schnelle und entschlossene Reaktion 
– Unsere Sicherheitsexperten bewerten 
Vorfälle umgehend und ergreifen 
sofort zielgerichtete Maßnahmen, um 
Bedrohungen einzudämmen und ihre 
Auswirkungen zu minimieren.

	↳ Hochmoderne Sicherheitsplattform 
– Bitdefender MDR zeichnet sich 
auch durch die preisgekrönte 
Sicherheitsplattform Bitdefender 
GravityZone aus, die regelmäßig den 
Spitzenplatz in unabhängigen Tests von 
MITRE, AV-TEST und AVComparatives 
belegt. Weil Bitdefender die Plattform 
selbst entwickelt, können unsere Kunden 
auf einem vollständig integrierten 
Sicherheits-Stack aufbauen.

Bitdefender Managed 
Detection and Response 
(MDR + SOC) 



DATENBLATT     Sep 2024

17
09

20
24

-B
itd

ef
en

de
r-
BS

G
-M

D
R-

SO
C-

D
at
as

he
et
-c
re
at
80

16
-d

e-
D
E

Bitdefender ist ein weltweit führender Anbieter von Cybersicherheit und schützt über 500 Millionen Systeme in mehr als 150 Ländern. Bereits seit 2001 überzeugt Bitdefender 
mit preisgekrönten Sicherheitsprodukten und Threat Intelligence für das vernetzte Zuhause, mobile Nutzer, moderne Unternehmen und deren Netzwerke, Geräte, Rechenzentren 
und Cloud-Infrastrukturen. Heute gehört Bitdefender zu den bevorzugten Anbietern und ist in über 38 % der weltweiten Sicherheitslösungen integriert. In der Branche anerkannt, 
von Anbietern respektiert und von Kunden begeistert empfohlen: Bitdefender ist das Cybersicherheitsunternehmen, dem Sie vertrauen und auf das Sie sich verlassen können.
Alle hier genannten Produkt- und Firmennamen dienen ausschließlich Identifikationszwecken und sind Eigentum der jeweiligen Inhaber und können Marken sein.

	↳ MDR-Portal und -Reporting – Das MDR-Portal mit übersichtlichen Dashboards, monatlichen Reports, 
aussagekräftigen Einblicken in die Sicherheitsvorfälle, Handlungsempfehlungen und aktuellen 
Cybersicherheitstrends bietet Kunden vollständige Transparenz über die geleisteten MDR-Services. 

	↳ Cyber-Versicherung – MDR-Kunden sind bei Ransomware-Vorfällen mit bis zu 100.000 $ abgesichert.

Servicekomponente Bitdefender MDR Bitdefender MDR 
PLUS

Branchenführende Sicherheitsplattform  
24x7 SOC  
Vorab definierte Maßnahmen  
Threat Hunting  
Expertenempfehlungen  
Incident Root Cause- und Wirkungsanalysen  
MDR-Portal und -Reporting  
Professionelles Onboarding   
Cyber-Versicherung   
24x7 Lokaler Security Account Manager 
Globale Daten zur Bedrohungsaufklärung und -analyse   
Dark Web Monitoring ​ 
Security Baselining und kundenspezifische 
Bedrohungsmodellierung   

Schutz von Marke und geistigem Eigentum ​ 
Überwachung hochrangiger Ziele ​ 
XDR-Sensoren Add-ons Add-ons

"Das Bitdefender MDR-Team reagiert schnell, ist kompetent 
und schützt unsere wertvollen Daten absolut zuverlässig. 
Die IT-Sicherheit sowie der Schutz unserer Patientendaten 
ist für unseren reibungslosen Betrieb sowie die optimale 
Versorgung unserer Patienten essentiell. Bitdefender 
unterstützt uns dabei in jeder Hinsicht." 
Mostafa Mabrouk, Leiter für Informationssicherheit, Magrabi Hospitals and Centers


