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Managed Detection and

Response fur MSPs

Bitdefender MDR for MSPs bietet Managed-
Service-Anbietern Sicherheit auf hochstem
Niveau, die sich im Handumdrehen bereitstellen
lasst und maximal benutzerfreundlich ist.

MDR-Analysten berichten, dass mehr als 80 % der Kundenanfragen
zu Endpoint Protection (EPP) und Endpoint Detection and Response
(EDR) in Gesprachen liber Managed Detection and Response (MDR)
muiinden. Denn mit Bitdefender MDR gehen Sie die dringlichste
Sicherheitsherausforderung Ihrer Kunden an: Fachkrafte. Der Zugang
zu Sicherheitstechnologien war nie ein Hindernis, doch das Finden,
Ausbilden und Halten von IT-Sicherheitsfachkraften zur Verwaltung
dieser Technologien war noch nie so schwierig — und kostspielig.

Vortelle fur MSPs

Umsatzwachtum — MDR-Dienste eréffnen neue
Umsatzmoglichkeiten und starkt die Bindung Ihrer Kunden an Sie.

L Automatisierte Abrechnung — Gewabhrleistet eine reibungslose
Abwicklung flir MSPs und Kunden.

L Effizientes Onboarding — Ermoéglicht mit einem unkomplizierten
und wiederholbaren Prozess die schnelle und systematische
Einbindung von Kunden.

b Kommunikation = Unterstlitzt durch vielfaltige
Kommunikationswege und Benachrichtigungsoptionen den
Austausch auf Kundenebene.

Kundenvorteile

L 24/7-Sicherheitsiiberwachung- Unser globales Netzwerk aus
SOCs richtet sich nach Ihren Geschaftszeiten und schiitzt Sie rund
um die Uhr Gberall auf der Welt. Im Falle eines Sicherheitsvorfalls
greift unser SOC sofort ein und ein Security Account Manager nimmt
innerhalb von 30 Minuten Kontakt zu Ihrem Notfallkontakt auf.

b Vorab genehmigte Mafsnahmen - >Ein breites Spektrum an
Mafinahmen gewahrleistet schnelle und entschlossene Reaktionen
zum Umgang mit Sicherheitsvorfallen. Unsere Analysten bewerten,
untersuchen und handeln schneller als andere Teams.

L Threat Hunting — Aus der Telemetrie vieler Millionen
geschitzter Endpoints tragt Bitdefender eine immense Menge an
Daten zur Bedrohungsaufklarung, Informationen zu Angreifern und
Bedrohungsanalysen zusammen, um Bedrohungen aufzusptiren
und Ihre Kunden stets auf dem Laufenden zu halten und umfassend
zu schatzen.

L MDR-Portal & -Reporting — In Ihrem MDR-Portal finden Sie
Ubersichtliche Dashboards und monatliche aussagekraftige
Berichte zur Servicebereitstellung.

Zusammengefasst

Bitdefender MDR vereint Menschen,
Prozesse und Technologien, um Ihre
Sicherheitsanforderungen umfassend
abzudecken und messbare Ergebnisse

zu liefern. Moderne EDR/XDR-LOsungen
erfordern geschulte Analysten, die
Umgebungen angesichts einer steigenden
Flut aus Warnmeldungen ununterbrochen
Uberwachen und zeitkritische Reaktionen
steuern. Bitdefender MDR nimmst sich
dieser Herausforderungen an, sodass sich
Ihre IT- und Sicherheitsteams voll und
ganz strategische Wachstumsaufgaben
konzentrieren kdnnen.

Hauptvorteile

b Analyse statt Alarmflut — Bitdefender
MDR verwaltet den gesamten
Lebenszyklus von Warnmeldungen.
Dabei reduzieren wir tausende
Meldungen auf die wesentlichen, wirklich
aussagekraftigen Empfehlungen und
Mafsnahmen. Sie kénnen alles transparent
in Ihrem MDR-Portal nachvollziehen und
werden nur Gber das Benachrichtigt, was
wirklich zahlt.

L Schnelle und zielgerichtete Reaktionen
— Unsere Sicherheitsanalysten
bewerten Sicherheitsvorfalle umgehend
und handeln entschlossen, um
Bedrohungen einzudammen und ihre
Auswirkungen zu minimieren. Dabei
kommt ein umfassendes Spektrum vorab
genehmigter Mafsnahmen zum Einsatz.

L Branchenfiihrende
Sicherheitsplattform- - Bitdefender
MDR umfasst unsere branchenfihrende
Sicherheitsplattform, die aus
unabhangigen Tests von MITRE, AV-TEST
und AV-Comparatives regelmafsig als
Sieger hervorgeht. Zudem ist Bitdefender
Eigentimer der Plattform, was
unseren Kunden ermdglicht, auf einen
integrierten Sicherheitstechnologie-Stack
aufzusetzen.
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Berichten

Branchenfiihrender
Endpoint-Schutz ist in die
EDR-Sicherheitsplattform
von Bitdefender integriert,
um hochste Wirksamkeit
gegen Advanced Persistent
Threats zu gewahrleisten
und die meisten Angriffe
schon vor der Ausfiihrung
zu blockieren. Optionale
XDR-Sensoren ermdglichen
eine einheitliche Erkennung
und Reaktion Uber
Endpoints, Netzwerke, Cloud,
Produktivitaitsanwendungen
und Identitaten hinweg.

Servicekomponenten

Bitdefenders
Sicherheitsanalysten
Uberwachen
kontinuierlich erkannte
Sicherheitsereignisse

und Warnmeldungen, die
anhand von Schweregrad,
Auswirkung und Relevanz
fur die Sicherheitslage
Thres Unternehmens (z.
B. Baseline) priorisiert
werden. Mittels
fortschrittlicher Analysen,
KI/ML, Threat Intelligence
und expertengestiitztem
Wissen flihren unsere
Analysten die Triage
durch und untersuchen
Warnmeldungen, um Art
und Umfang der Bedrohung
festzustellen.

Bitdefender-
Sicherheitsanalysten leiten
schnell Reaktionsablaufe
und vorab genehmigte
Mafshahmen ein, um
Bedrohungen einzudammen
und deren Auswirkungen zu
mildern. Bei einem Vorfall
wird Ihr Security Account
Manager (SAM) Sie innerhalb
von 30 Minuten nach der
Feststellung kontaktieren
und einen Eilbericht senden,
der erste Erkenntnisse
liefert. Nachdem der Vorfall
behoben ist, erhalten

Sie einen detaillierten
Nachbereitungsbericht

mit revisionsrelevanten
Einzelheiten.

Bitdefender MDR

Die Dashboards in Threm
MDR-Portal bieten
Echtzeiteinblicke in

Ihren MDR-Service und
dessen Konfiguration.

Die monatlichen MDR-
Berichte liefern sowohl
zusammenfassende als auch
detaillierte Informationen
Uber alle Aspekte Ihres
Services, einschliefslich der
Bereitstellung, verdachtigen
Ereignissen, Untersuchungen
und Empfehlungen.

Sollte es zu einem Vorfall
gekommen sein, sind

dort auch alle relevanten
Berichte und ergriffenen
Reaktionsmafinahmen
verfligbar.

Branchenflihrende Sicherheitsplattform

24x7 SOC

Vorab genehmigte Mafsnahmen

Threat Hunting

Ursachen- und Auswirkungsanalyse

MDR-Portal & -Reporting

XDR-Sensoren

Umfasst unsere branchenfihrende Sicherheitsplattform, die aus

regelmafsig als Sieger hervorgeht.

Ein globales Netzwerk aus SOCs richtet sich nach Ihren
Geschaftszeiten und schiitzt Sie rund um die Uhr Gberall auf der

Welt.

unabhangigen Tests von MITRE, AV-TEST und AV-Comparatives

Ein breites Spektrum an Mafsnahmen gewahrleistet schnelle und
entschlossene Reaktionen zum Umgang mit Sicherheitsvorfallen.

Kontinuierliche Erfassung und Analyse von Endpoint- und
Sensordaten, Bedrohungsdaten und Angreiferforschung
unterstiitzen die Bedrohungsjagd.

Wir identifizieren die urspriinglichen Bedrohungsvektoren und

potenziellen Auswirkungen bei Vorfallen und bieten umfassende

Analysen und Dokumentationen in Nachbereitungsberichten.

In Ihrem MDR-Portal finden Sie Ubersichtliche Dashboards und
monatliche aussagekraftige Berichte zu Ihrer Servicebereitstellung.
So haben Sie jederzeit Transparenz tber die erbrachten MDR-

Services.

Erweitern die EDR-Mdglichkeiten um zusatzliche Sensoren
und umfassenden Sicherheitskontext zu Netzwerk, Cloud,
Anwendungen und Identitat.

"Das Bitdefender MDR-Team reagiert schnell, ist kompetent und schiitzt unsere wertvollen Daten

absolut zuverlassig. Flr uns hat die optimale Versorgung unserer Patienten oberste Prioritat und

Bitdefender unterstiitzt uns dabei in jeder Hinsicht."

Mostafa Mabrouk, Leiter flr Informationssicherheit, Magrabi Hospitals and Centers
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