
macmon unterteilt NAC-Projekte in drei grundlegende Phasen: Übersicht, NAC und Compliance

Gerade in Bezug auf die Möglichkeiten und Mehrwerte in diesen Phasen unterscheidet sich macmon sehr stark
sowohl im Vorgehen als auch in den Möglichkeiten von Wettbewerbern. Im Folgenden werden die gängigen 
Wettbewerber auf Basis dieser drei Bereiche zu macmon positioniert.

Positionierung

	 ÜBERSICHT Cisco bietet ein riesiges Portfolio und diverse Anforderungen können evtl. durch 
	 den Einsatz weiterer Produkte anders abgebildet werden – bezogen auf die ISE (Identity Service 
Engine) hat Cisco jedoch einen klaren Fokus auf die Steuerung der Netzwerkzugänge auf Basis von 802.1X. 
Netzwerkscans zur Schaffung einer umfassenden Übersicht sind keine Stärke so wie auch keine grafische Topologie 
Darstellung vorhanden ist.
 
NAC Die Zugangskontrolle selbst muss RADIUS-basiert erfolgen, da Cisco ISE kein NAC per SNMP oder anderen 
Techniken mitbringt. Die 802.1X Funktionalität der ISE selbst ist dafür sehr ausgereift und umfangreich – es lassen sich 
nahezu alle denkbaren Szenarien abbilden – was jedoch auch eine entsprechende Komplexität mitbringt.
 
COMPLIANCE Cisco ISE bietet sowohl die Nutzung der eigenen Agenten zur Ermittlung des Compliance Status 
von Endgeräten als auch die Integration mit anderen Security-Produkten und Anbietern. Ein komplexes Regelwerk 
lässt die entsprechende Erstellung von Richtlinien zu. Die Optionen / Möglichkeiten sind dabei sehr umfangreich.

GENERELL Cisco hat die Möglichkeit erkannt, Kunden durch den Einsatz der ISE stark an sich zu binden, da 
diverse Möglichkeiten nur in der Kombination mit eigener Hardware möglich sind. Netzwerkkomponenten von 
anderen Herstellern sollen möglichst getauscht werden. Aus diesem Grund werden die Lizenzen oft sehr günstig bis 
teils sogar kostenfrei angeboten. Die hohe Komplexität des Produktes ist jedoch für viele Kunden eine große Hürde.

CISCO

	 ÜBERSICHT Aruba Clearpass kommt ursprünglich aus dem WLAN Umfeld und erschließt 
	 erst nach und nach den kabelgebundenen Bereich. Eine Einführung wird daher in der Regel mit 
dem Fokus auf NAC vorgenommen und nicht zur Gewinnung der Übersicht – die Möglichkeiten sind noch einge-
schränkt obwohl HP Aruba hier stark investiert / entwickelt.
 
NAC Mit dem Ursprung im WLAN-Umfeld sind umfangreiche 802.1X-Funktionen vorhanden. Diverse angepriesene 
Workflows (aus den Marketing-Unterlagen) sollten jedoch genauer hinterfragt werden, da teilweise ein Aruba-Agent
notwendig ist. SNMP-basiertes NAC ist seit einiger Zeit ebenfalls verfügbar jedoch im Vergleich zu macmon noch 
nicht ausgereift. Die Konfiguration des Regelwerkes ist komplex. Das Gästeportal dürfte seitens der NAC-Anbieter 
das umfangreichste am Markt sein.
 
COMPLIANCE Aruba bietet einen eigenen Agenten zur Ermittlung des Compliance-Status von Endgeräten. 
Ergänzend gibt es auch diverse Integrationen mit anderen Herstellern. Die Konfiguration muss auf Basis von Endge-
räteprofilen erfolgen, was zu komplizierten Richtlinien führt.

ARUBA
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GENERELL: Aruba scheint ClearPass immer mehr als „Speerspitze“ zu sehen und treibt den Vertrieb mit dem 
großen bestehenden HP-Channel voran. Einmal platziert sollen die Infrastrukturkomponenten nach und nach gegen 
die eigenen getauscht werden. Da im Vergleich zu Cisco eine bessere Kompatibilität zu anderen Produkten besteht 
läuft dieser Prozess für Kunden entspannter und mit weniger Druck ab. Mit der Aussicht auf das Folgegeschäft ist 
Aruba seit kurzem mehr als aggressiv und bietet das Produkt oft zu einem Bruchteil des eigentlichen Preises an.

	 ÜBERSICHT: Forescout NAC, vormals Forescout CounterACT, wurde mit Fokus auf die  
	 Endgeräte-Erkennung und Identifizierung (Profiling) geschaffen und bietet hier umfang- 
reiche Möglichkeiten, einen Gesamtüberblick über die Geräte im Netzwerk zu erhalten. Während der Netzwerkbe-
reich samt Topologie eine untergeordnete Rolle spielt, dürften die Funktionen zur Endgeräte-Ermittlung am Markt 
führend sein.
 
NAC: Trotz der Nennung als Marktführer im Bereich NAC ist die Stärke von Forescout eher im Bereich Visibilität ein-
zuordnen. Die Software verfügt über viele ergänzende Funktionen, die zu sehr hoher Komplexität führen und damit 
verbunden, sehr hohen Aufwand bei der Inbetriebnahme und Pflege von NAC.

COMPLIANCE: ForeScout bietet sowohl einen eigenen Agenten mit umfangreichen Möglichkeiten als auch die 
größte Liste an Technologiepartner-Integrationen. Neben der reinen Prüfung werden auch umfangreiche „Heilungs-
Funktionen“ angeboten. Der große Funktionsumfang geht jedoch einher mit der hohen Komplexität. Das angepriesene 
Profiling zur automatischen Kategorisierung von Endgeräten wird zwar durch eine große Menge an mitgelieferten 
Profilen unterstützt – dennoch ist oft eine konkrete Anpassung an die eigenen Gegebenheiten nötig. 

GENERELL : Forescout wird als Marktführer im Bereich NAC gehandelt, führt seit Jahren den Gartner-Quadran-
ten an und prägt auch deren Meinung bzgl. sinnvoller Strategien maßgeblich. Während Cisco mit der ISE sein altes 
Produkt ersetzt hat, Aruba noch relativ jung ist und macmon mit der kompletten Neuprogrammierung auf neue Tech-
nologien und Möglichkeiten setzen kann, kämpft Forescout mit altem Code und gewachsenen Strukturen.
Updates werden komplexer und seltener da auch die Entwicklung komplizierter wird. In Summe ist ForeScout 
eine sehr mächtige Lösung, die jedoch die interne Komplexität stark an die Kunden weitergibt und damit in der Regel 
aufwändige Projekte verursacht. Für manche seitens Forescout angepriesene Funktionen, ist auch ein Mirror-Port 
notwendig. Auch preislich wird Forescout aggressiver kann aber genau wie macmon nicht auf Null-Preise wie die von 
Cisco und Aruba einsteigen, da keine eigenen Infrastrukturkomponenten zum Portfolio gehören.

FORESCOUT

	 ÜBERSICHT: Fortinet hat ein riesiges Produktportfolio und ihr Flagschiff ist die Fortigate 
	 Enterprise Firewall. Im Jahr 2018 übernahm das Unternehmen Bradford Networks und dessen 
NAC Produkt Network Sentry, das nun unter dem Namen FortiNAC vermarket wird.
 
NAC: FortiNAC erstellt Profile von jedem Gerät im Netzwerk und verwendet dynamische rollenbasierte Netzwerk-
zugriffskontrolle. Anwendungen und Daten werden in logische Netzwerksegmente gruppiert, um den Zugriff auf 
bestimmte Benutzergruppen zu beschränken. Das macht FortiNAC zu einem sehr komplexen Produkt und benötigt 
viel Zeit für die Einrichtung und Konfiguration. Die Benutzeroberfläche des Produkts ist nicht sehr intutiv und erfordert 
ebenfalls hohe Eingewöhnungszeit. Darüber hinaus, setzt FortiNAC stark auf die Integration mit der hauseigenen 
Security Fabric, die den Austausch von Informationen innerhalb der Fortinet Welt ermöglicht.

COMPLIANCE: FortiNAC bietet einen eigenen Agenten zur Ermittlung des Compliance-Status von Endgeräten. 
Der Fokus liegt auch hier in der Zusammenarbeit innerhalb der Fortinet-Produktfamilie, über die Security Fabric. 
Ergänzend gibt es auch diverse Integrationen mit anderen Herstellern.

FORTINET
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	 ÜBERSICHT: Jegliche Kundennetzwerke können vollautomatisch gescannt werden, 
	 um die bestehende Infrastruktur samt aller Endgeräte in macmon aufzunehmen. 
Die grafische Topologie-Darstellung, sowie das umfangreiche Reporting, geben sehr schnell einen guten Überblick 
und Sie wissen jederzeit, welche Geräte sich in Ihrem Netzwerk befinden und wo diese sind. Für die Endgeräteidenti-
fizierung stellt macmon viele Möglichkeiten bereit, um NAC optimal in bereits bestehende Workflows zu integrieren 
und Aufwände zu minimieren. macmon NAC ist eine flexible und intuitiv bedienbare Lösung, die sich an Ihr Unter-
nehmen anpasst und nicht umgekehrt.
 
NAC: macmon NAC bietet als einziger Hersteller ein automatisiertes Regelwerk auf Basis von einfachen Gruppen-
konfigurationen. Dieses Regelwerk wird gleichermaßen für SNMP-NAC und für 802.1X genutzt. Das vereinfacht den 
Schritt von der Übersicht zu NAC erheblich. Kein Wettbewerber kann hier in Punkto Geschwindigkeit und Einfachheit 
mithalten. Um Spezialfälle abzubilden, können darüber hinaus auch individuelle NAC-Regeln erstellt werden.
 
COMPLIANCE: Der Fokus liegt auf der Integration von anderen Security-Lösungen. Zahlreiche Technologiepartner 
werden hierbei direkt an macmon NAC angebunden, um den Kunden weitere Agenten zu ersparen und die vorhan-
denen Optionen zu nutzen. Die wachsende Anzahl an Schnittstellen und Ecosystempartnern erlauben in immer mehr 
Kundenumgebungen die direkte Integration mit bestehenden Lösungen und bieten einen enormen Mehrwert.

GENERELL: Mit Version 5 hat macmon einen Meilenstein gelegt. macmon hat einen gigantischen Aufwand 
betrieben, das bestehende Produkt vollständig neu zu entwickeln und auf neueste Technologien und eine saubere 
Codebasis zu setzen. Dieser Aufwand hat sich gelohnt. Durch die moderne und skalierbare Produktarchitektur, 
können Änderungen und neue Features schnell implementiert werden und macmon kann problemlos mit den 
Anforderungen am Markt mitwachsen. Dazu kommen die grundlegend integrierten Schnittstellen für ein- und aus-
gehende Anbindungen. Das macht macmon NAC zu einem sehr flexiblen Werkzeug, das dem Kunden die Macht 
im Netzwerk gibt.

MACMON NAC

GENERELL: Fortinet hat erkannt, dass sie, speziell im Bereich IoT, keine adequate Lösung hatten und diese Lücke 
durch den Zukauf von Bradford Networks geschlossen. Mit seinem Zugpferd Fortigate Firewall, hat Fortinet bei vielen 
Kunden bereits „einen Fuß in der Tür“ und versucht seine NAC-Lösung hier zu positionieren. Das Hauptargument ist 
die Integration in die Firewall über die Security Fabric. Obwohl FortiNAC beispielsweise im Switch-Bereich auch mit 
anderen Herstellern zusammenarbeitet, kann FortiNAC seine Stärken am Besten innerhalb der eigenen Produktfamilie 
ausspielen. Dazu kommt die hohe Komplexität des Produktes, die für viele Kunden eine große Hürde darstellt.

Direktvergleich Key-Features CISCO ARUBA FORESCOUT FORTINET macmon NAC

Herstellerunabhängigkeit 	 PP PP PP PP PP
Mischbetrieb mit und ohne 

RADIUS / 802.1.X 	 × × PP × PP

Automatisiertes Regelwerk 	 × × × × PP
Einheitliches Regelwerk für NAC 

mit und ohne RADIUS 	 × × × × PP
Grafische Topologie-Übersicht 

des gesamten Netzwerks 	 × × × × PP

Radius


