Wallix Bastion

Zapewnienie bezpieczenstwa dla infrastruktury IT Twojej
organizacji jest niezbedne, aby firma dziatata i stawiata
czota codziennym wyzwaniom.

Ztozonos$¢ i mnogosé aplikacji, urzgdzen, réznych systemow
sprawia, ze zarzgdzanie dostepem administracyjnym staje
sie dzi$ krytyczne. Dostep administracyjny to potgczenia
uzytkownikow o szczegodlnych uprawnieniach.

Niezaleznie czy bierzemy pod uwage pracownikéw firmy,
czy zewnetrznych konsultantéw kontrola dostepu staje sie
elementem  wyjsciowym  budowy  kazdej  polityki
bezpieczenstwa systemow informatycznych.

Polityka bezpieczenstwa to pierwszy wazny etap budowy
bezpiecznego dostepu do systemow przetwarzania danych
organizacji. W drugim kroku trzeba mdéc zaimplementowac
i wyegzekwowac reguty i zasady zawarte w tejze polityce.
Mozesz szybko sprosta¢ temu wyzwaniu, zaczynajgc od
zrodta i kontrolujgc dostep do tych kont uzytkownikéw,
ktore majg najwyzsze uprawnienia. Kontrola i monitoring
dziatan dla tych kont jest najlepszg praktykq, kierunkiem
w budowaniu bezpiecznego dostepu do infrastruktury.
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tatwe i szybkie wdrozenie
integracja z Microsoft Active
Directory/LDAP/MFA)

Nie wymaga instalaciji
oprogramowania na systemach
monitorowanych

Wykorzystuje protokoty
uwierzytelnienia takie jak:
LDAP, Microsoft Active Directory,
Radius, TACACS+, Kerberos,
X.509, OTP, Web SSO

Okresla zasady rotacji haset dla kont
uprzywilejowanych
(Windows, Unix, Cisco, Oracle, MySQL,
Fortinet, PaloAlto i itp.)

Zarzgdza dostepem
uzytkownikéw do wybranych
obszarow organizacii

Gromadzi i zarzgdza hastami
oraz kluczami SSH z wykorzystaniem
bezpiecznego sejfu haset (AES 256)

Mozliwo$¢ klastrowania HA(Ha z 3
lub wiekszq iloscig weztow na klaster)
w trybie active/active lub
active/passive

Wsparcie dla wielu platform m.in.
VMware, Microsoft Hyper-V, Microsoft
Azure, Amazon Web Services lub
instalacja na wydajnej platformie
sprzetowej WALLIX

PRIANTO



Co jest jest

Wallix Bastion?

WALLIX Bastion jest platformq stuzgcq do zarzqdzania, nadzér
i rejestrowania dostepu do kont uprzywilejowanych. Bastion umozliwia
ochrone krytycznych zasoboéw, w tym serwerdw, baz danych, terminali
oraz wszelkich innych urzgdzen wewngtrz chronionej infrastruktury, dajgc
twardy materiat dowodowy w postaci filméw oraz logéw z kazdego
wykonanego polecenia podczas zdalnej sesji. Rozwigzanie oferuje
nagrywanie uprzywilejowanych sesji administracyjnych w systemach 1T,
zarzgdzanie uprzywilejowanym dostepem do systemow, zarzgdzanie
zmianami haset administracyjnych

Ufaj i kontroluj:

» Otrzymuj od Bastion powiadomienie o kazdej rozpoczetej sesji
administracyjnej

» Monitoruj w czasie rzeczywistym prace firmy zewnetrznej i koncz
sesje zdalng w dowolnej chwili

* Rejestruj sesje zarowno w postaci tekstu jok i wideo oraz zapisuj
dzienniki zdarzen na potrzebe audytu

o Rozliczagjikontroluj koszty zewnetrznych dostawcodw ustug

« Chron pos$wiadczenia dla kont uprzywilejowanych (np. root, local
admin, dba, itp.)

» Podnos$c¢ uprawnienia uzytkownikéw i zarzqgdzaj delegowaniem
uprawnien(PEDM, BestSafe)

Ustaw reguly automatyczne:

o |dentyfikuj i reaguj na podejrzane zachowania uzytkownikéw
* Przerywaj sesje w ktérych uzyto zakazanych polecen
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