
Główne funkcje 
WALLIX Bastion: 

Rejestrowanie sesji: WALLIX Bastion pozwala na rejestracje sesji zarówno 
w postaci tekstu jak i wideo oraz zapisuje dzienniki zdarzeń na potrzeby audytu.

Architektura oparta na proxy bez potrzeby instalowania agentów: rozwiązanie WALLIX Bastion do
swojego działania nie wymaga agentów. Dzięki swojej architekturze jest nieinwazyjny i przejrzysty dla
administratorów i użytkowników (płynnie integruje się                              z istniejącymi narzędziami), a co
za tym idzie jego wdrożenie i utrzymanie jest tańsze niż rozwiązania wymagające instalacji agenta.

Transkodowanie protokołów: pozwala to Bastionowi dostosować się do dowolnej metody dostępu do
docelowych maszyn i zasobów, jednocześnie wymagając od administratorów jednej metody dostępu
do systemów chronionych przez Bastion (na przykład SSH). 

Wykrywanie urządzeń: włączone cykliczne automatyczne skanowanie lub ręczne skanowanie urządzeń
pozwala wykrywać nowe zasoby i dodawać je do listy dostępnych zasobów do których mają być
przydzieleni użytkownicy w ramach sesji RDP lub SSH.

Zarządzanie kontami uprzywilejowanymi: poprzez bezpośredni dostęp do zasobów                        za
pośrednictwem natywnych klientów (putty, scp, openssh itp.). 

Zarządzanie przepływem zatwierdzania: odmowa, autoryzacja, a nawet warunkowa autoryzacja w
oparciu o czas trwania lub ramy czasowe. 

Przeglądanie sesji w czasie rzeczywistym: obserwuj sesje Remote Desktop Protocol (RDP), Secure Shell
(SSH) oraz sesje aplikacji; korzystaj z "nadzoru czterech oczu" (dwóch zdalnych użytkowników w tej
samej sesji: jeden pracuje, drugi nadzoruje)     z możliwością zakończenia każdej podejrzanej lub
nieodpowiedniej sesji; współpracuj z innymi dzięki udostępnianiu sesji,                   z wykorzystaniem
dwóch zdalnych użytkowników w tej samej sesji, obaj pracujący w tym samym czasie. 

Alerty: wysyłaj alerty i zamykaj zdalne sesje na podstawie różnych kryteriów, w tym białych/czarnych
list oraz zdefiniowanych zdarzeń. 

Raportowanie i audyt: identyfikuj sprawców działań, śledź logowania, generuj raporty statystyczne
dotyczące aktywności oraz dzienniki audytu, odtwarzaj sesje użytkowników                   i twórz skrypty
sesji oraz metadane. Raporty mogą być generowane na podstawie filtrów, takich jak nazwy
użytkowników, rodzaje urządzeń, data itp., i eksportowane w formacie CSV do wykorzystania w innych
narzędziach.

Analiza behawioralna i business intelligence: wykorzystaj moduł session management do szybkiego
wykrywania podejrzanego zachowania w celu identyfikacji i zapobiegania złośliwym działaniom.
Zintegruj zebrane informacje z dowolnym system SIEM w celu automatycznego podejmowania decyzji
i/lub generowania alertów. 



Funkcje zarządzania hasłami: 

Federacja tożsamości i uwierzytelnianie: możliwość korzystania z dostawców tożsamości
klientów przez SAML 2.0. Uwierzytelnianie i zarządzanie tożsamością są w pełni delegowane
do zwykłego IdP klienta. Przyznane uprawnienia do dostępu do haseł są mapowane na grupy
użytkowników klientów w katalogu korporacyjnym.

Sejf haseł: trzymaj hasła w certyfikowanym sejfie i korzystaj z naszej otwartej architektury,         
aby integrować się z innymi sejfami.

Wykrywanie kont: możliwość automatycznego lub ręcznego wyszukiwania kont na
skonfigurowanej sieci w celu wykrycia i dodania konta aby zarządzać hasłami. 

Zarządzanie i bezpieczeństwo: planuj rotację i unieważnianie haseł oraz kluczy SSH,
zapewniaj złożoność haseł dzięki konfigurowalnym zasadom dotyczącym zmiany haseł. 

Konta usług: zarządzanie i rotacja poświadczeń kont usług Windows z płynnym
propagowaniem haseł do kont zależnych usług. 

Zaawansowana konfiguracja przepływu pracy: skonfiguruj szczegółową politykę
bezpieczeństwa dla każdego przepływu pracy odbierania/zdawania hasła do sejfu
checkin/check-out. 

Interoperacyjność: interfejs programowania aplikacji (API) umożliwia programistom tworzenie              
i udostępnianie biblioteki wtyczek do zarządzania hasłami, które obsługują standardowy
system (Microsoft, Linux/Unix), ale także wiele bardziej wyspecjalizowane systemy (Juniper
SRX, Palo Alto PA-500, Fortinet FortiGate itp.)

Opcje dodatkowo płatne:
Zarządzanie hasłami aplikacja-aplikacja: zapewnij bezpieczne połączenia aplikacji                    
z kluczowymi zasobami, kontrolując hasła i klucze uwierzytelniające SSH dla docelowych
zasobów, zachowując jednocześnie moc automatyzacji. Twarde zakodowane na stałe hasła                
i pliki konfiguracyjne identyfikacji są całkowicie eliminowane. 
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