Gtéwne funkcje
WALLIX Bastion:

Rejestrowanie sesji: WALLIX Bastion pozwala na rejestracje sesji zaréwno
w postaci tekstu jak i wideo oraz zapisuje dzienniki zdarzen na potrzeby audytu.

Architektura oparta na proxy bez potrzeby instalowania agentéw: rozwigzanie WALLIX Bastion do
swojego dziatania nie wymaga agentéw. Dzieki swojej architekturze jest nieinwazyjny i przejrzysty dla
administratoréw i uzytkownikow (ptynnie integruje sie z istniejgcymi narzedziomi), a co
za tym idzie jego wdrozenie i utrzymanie jest tansze niz rozwigzania wymagajgce instalacji agenta.

Transkodowanie protokotéw: pozwala to Bastionowi dostosowac sie do dowolnej metody dostepu do
docelowych maszyn i zasoboéw, jednoczesnie wymagajgc od administratoréw jednej metody dostepu
do systemdw chronionych przez Bastion (na przyktad SSH).

Wykrywanie urzgdzen: wigczone cykliczne automatyczne skanowanie lub reczne skanowanie urzgdzen
pozwala wykrywaé¢ nowe zasoby i dodawad je do listy dostepnych zasobdw do ktdérych majg by¢
przydzieleni uzytkownicy w ramach sesji RDP lub SSH.

Zarzgdzanie kontami uprzywilejowanymi: poprzez bezposredni dostep do zasoboéw za
posrednictwem natywnych klientoéw (putty, scp, openssh itp.).

Zarzgdzanie przeptywem zatwierdzania: odmowa, autoryzacja, a nawet warunkowa autoryzacja w
oparciu o czas trwania lub ramy czasowe.

Przeglgdanie sesji w czasie rzeczywistym: obserwuj sesje Remote Desktop Protocol (RDP), Secure Shell
(SSH) oraz sesje aplikacji; korzystaj z "nadzoru czterech oczu" (dwoch zdalnych uzytkownikow w tej
samej sesji: jeden pracuje, drugi nadzoruje) z mozliwoscig zakonczenia kazdej podejrzanej lub
nieodpowiedniej sesji; wspotpracuj z innymi dzieki udostepnianiu sesji, z wykorzystaniem
dwadch zdalnych uzytkownikéw w tej samej sesji, obaj pracujgcy w tym samym czasie.

Alerty: wysytaj alerty i zamykaj zdalne sesje na podstawie roznych kryteriow, w tym biatych/czarnych
list oraz zdefiniowanych zdarzen.

Raportowanie i audyt: identyfikuj sprawcow dziatan, $ledz logowania, generuj raporty statystyczne
dotyczgce aktywnosci oraz dzienniki audytu, odtwarzaj sesje uzytkownikow i tworz skrypty
sesji oraz metadane. Raporty mogg by¢ generowane na podstawie filtrow, takich jaok nazwy
uzytkownikow, rodzaje urzgdzen, data itp., i eksportowane w formacie CSV do wykorzystania w innych
narzedziach.

Analiza behawioralna i business intelligence: wykorzystaj modut session management do szybkiego
wykrywania podejrzanego zachowania w celu identyfikacji i zapobiegania ztosliwym dziataniom.
Zintegruj zebrane informacje z dowolnym system SIEM w celu automatycznego podejmowania decyzji
i/lub generowania alertow.
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Gtéwne funkcje
WALLIX Bastion:

Federacja toizsamosci i uwierzytelnianie: mozliwos$¢ korzystania z dostawcéw tozsamosci
klientéw przez SAML 2.0. Uwierzytelnianie i zarzgdzanie tozsamoscig sg w petni delegowane
do zwyktego IdP klienta. Przyznane uprawnienia do dostepu do haset sg mapowane na grupy
uzytkownikéw klientéw w katalogu korporacyjnym.

Sejf hasel: trzymaj hasta w certyfikowanym sejfie i korzystaj z naszej otwartej architektury,
aby integrowac sie z innymi sejfami.

Wykrywanie kont: mozliwos¢ automatycznego Iub recznego wyszukiwania kont na
skonfigurowane;j sieci w celu wykrycia i dodania konta aby zarzgdza¢ hastami.

Zarzqdzanie i bezpieczenstwo: planuj rotacje i uniewaznianie haset oraz kluczy SSH,
zapewniaj ztozonos$¢ haset dzieki konfigurowalnym zasadom dotyczgcym zmiany haset.

Konta ustug: zarzgdzanie i rotacja poswiadczen kont ustug Windows z ptynnym
propagowaniem haset do kont zaleznych ustug.

Zaawansowana konfiguracja przeptywu pracy: skonfiguruj szczegdtowg polityke
bezpieczenstwa dla kazdego przeptywu pracy odbierania/zdawania hasta do sejfu
checkin/check-out.

Interoperacyjnosé: interfejs programowania aplikacji (API) umozliwia programistom tworzenie
i udostepnianie biblioteki wtyczek do zarzgdzania hastami, ktére obstugujg standardowy
system (Microsoft, Linux/Unix), ale takze wiele bardziej wyspecjalizowane systemy (Juniper
SRX, Palo Alto PA-500, Fortinet FortiGate itp.)

Zarzgdzanie hastami aplikacja-aplikacja: zapewnij bezpieczne potgczenia aplikacii
z kluczowymi zasobami, kontrolujgc hasta i klucze uwierzytelniajgce SSH dla docelowych
zasobow, zachowujgc jednoczes$nie moc automatyzacji. Twarde zakodowane na state hasta
i pliki konfiguracyjne identyfikacji sq catkowicie eliminowane.
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