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Zarzadzanie ryzykiem

cybernetycznym -

Redukcja ryzyka atakéw z zewnatrz

Ekspozycja krytycznych zasobéw na zagrozenia z zewnatrz to istotny element polityki bezpieczedstwa firm i organizagiji.
Wymagania DORA oraz NIS2 narzucajg obowiqgzki, ktére dotyczq zarzgdzania nie tylko wtasnymi udostepnianymi zasobami
(Attack Surface Management), ale takze ryzykiem w taricuchu dostaw (Third Party Risk Management).

o) CISO uwaza zarzgdzanie ryzykiem stron o) przypadkow naruszen po stronie
9 O / trzecich za rosnacy priorytet 5 2 / bezpieczenstwa danych wystepuje
O (wzrost z 63% w 2020 r.) (o winy podmiotdéw trzecich
JAK SKUTECZNIE ZARZADZAC EKSPOZYCJA NA ZEWNETRZNE ZAGROZENIA CYBERNETYCZNE?

RiskRecon umozliwia statq ocene ryzy|<c1 zewnetrznego WJ(asnej organizacji oraz poziomu
zabezpieczen po stronie kluczowych partneréw, dostawcédw i podwykonawcdw

Szybsze wdrazanie dostawcéw. Szybko poréwnuj oceny Rozszerzenie kontroli ryzyka na strony trzecie. _
@ ryzyka wielu dostawcéw obok siebie, aby podejmowac @ Monitorowanie faricucha dostaw poprzez wykrywanie
szybsze i bardziej $wiadome decyzje dotyczace wdrazania. i wizualizacje problemoéw w zakresie ochrony przed

zagrozeniami cybernetycznymi stron trzecich bez potrzeby
zg6d lub specjalnych uprawnien.
Priorytetyzacja dostawcéw wysokiego ryzyka. Dowiedz sie,

Q co jest potrzebne do przydzielenia zasobéw oceny w oparciu Q Automatycznie plany dzia+§r’1 naprawczych dla
o ryzyko, aby$ mégt odpowiednio ustali¢ priorytety zasobéw. monitorowanych dostawcéw, dostosowane do wykrytego
ryzyka i jego priorytetéow.
Zyskaj $wiadomos¢ sytuacyjna. Wykorzystaj ciggte Niezalezna weryfikacja stanu zabezpieczen u .dosta,wcéw.
Q monitorowanie do proaktywnego wykrywania, izolowania Q Zamiast deklaraql'dostawcow w kwestii belzpleczenstvya IT,
i reagowania na krytyczne luki w zabezpieczeniach, zanim RiskRecon wskazuje konkretne obszary, ktére wymagaja
zostang one Wykorzystane, naprawy po stronie dostawcy.
Monitorowanie stanu zabezpieczer wlasnej organizaciji
@ Organizacje dbajace o bezpieczeristwo z perspektywy zewnetrznej pomaga w skutecznym:
cybernetyczne sq 35-krotnie rzadziej e zarzadzaniu infrastrukturg internetowa
podatne na skutki atakéw Ransomware. « wykrywaniu ukrytych zasobéw
35X \l/ e poréwnywaniu z innymi firmami i standardami branzowymi
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RISKRECON zarzadzanie zewnetrznym ryzykiem cybernetycznym

Stala ocena realnego ryzyka pomaga lepiej wykorzystaé zasoby

Zoptymalizuj swoje zasoby i zredukuj powierzchnie atakéw z zewnetrz dzieki priorytetyzacji ryzyka cybernetycznego za pomoca RiskRecon,
takze po stronie dostawcéw i firm trzecich.

JAK TO DZIALA?

Kompleksowe wykrywanie zasobéw
widocznych z zewnetrz

Nasz proces wykrywania zasobéw pozwala ;'S?e:y 41 38
na identyfikacje wszystkich zasobdw, ktére gromadzace Issues Issues
sg widoczne z zewnatrz. Dzieki temu widzimy wrazliwe dane
to samo, co widzi potencjalny atakujacy.

WARTOSC ZASOBOW HIGH PRIORITY

MEDIUM

Witryny sasiadujace
w sieci z systemami
o wysokiej wartosci

21
Issues

Zavtomatyzowana
priorytetyzacja ryzyka

RiskRecon automatycznie nadaje priorytet
kazdemu wykrytemu zasobowi w oparciu

o0 wage problemu i jego role (wartos¢) w
infrastrukturze. Waga i ryzyko sg okreslane
dla kazdego systemu przez weryfikacje m.in.
sposobu uwierzytelniania, mozliwosci
uzyskania dostepu, typu gromadzonych
danych, takich jak:

Low 52
Witryny, ktére nie
sgsiadujg z zadnym
wrazliwym systemem

Issues

IDLE

Zaparkowane 0
domeny i witryny do Issues
parkowania domen

Low MEDIUM
LOW PRIORITY

HIGH CRITICAL

e adresy e-mail
e numery kart kredytowych

; STOPIEN WAZNOSCI PROBLEMU
e nazwiska

W stosownych przypadkach waga btedu
jest oparta na ocenie CVSS

Korzysci z zastosowania systemu do monitorowania ryzyka cybernetycznego
Mozliwo$¢ prewencyjnej oceny i priorytetyzaciji ryzyka w celu eliminacji stabych punktéw infrastruktury na styku ze swiatem zewnetrznym

847% 9901% 50% 147%

PRIORYTETYZACJA RYZYKA

Zarzadzajacy bezpieczeristwem
cybernetycznym uwazajg
priorytetyzacje dziatarh wynikajacych
z oceny ryzyka cybernetycznego za
istotny element, majacy wptyw na
skuteczne zabezpieczenie organizacji

DOKLADNOSC DANYCH

Platforma RiskRecon zostata
zaprojektowana tak, aby byta
precyzyjna w ocenie, a jednoczesnie
miata wyjatkowo niski wskaznik
wynikéw fatszywie dodatnich,
wynoszacy ponizej 1%

REDUKCJA POZIOMU
RYZYKA

RiskRecon wspiera dziatania
utatwiajgce biezgcg ocene

i redukcje ryzyka ekspozycji na
zagrozenia wiasnej organizacji
oraz wspotpracujacych stron
trzecich

DYSTRYBUCJA W POLSCE

PRIANTO

INFORMCIE O RISKRECON

ZWROT Z INWESTYCJI (ROI)

RiskRecon zapewnia organizacjom
mozliwos¢ redukcji kosztéw

w poréwnaniu do tradycyjnych
metod zarzadzaniem wtasnym
ryzykiem cybernetycznym, jak tez
stron trzecich (TPRM)
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