PRIANTO

RiscRecon - W jaki sposoéb firmy mogg zachowac
zgodnosc z przepisami DORA?

Czym jest DORA i jaki s3 jej filary?

Zatwierdzony przez Parlament Europejski w listopadzie 2022 r. akt DORA EU (Digital Operational
Resilience Act) pokazuje, jak zmienia sie zgodnos¢ regulacyjna w sektorze finansowym. Po petnym
wdrozeniu akt ten pomoze dostosowac strategie instytucji finansowych w zakresie
bezpieczehstwa i prywatnosci do zmieniajgcych sie oczekiwan w zakresie odpornosci cyfrowej i
zarzadzania ryzykiem zwigzanym z ICT. DORA sktoni firmy do skupienia sie na wdrazaniu strategii
odpornosci cyfrowej, ktérej towarzyszy¢ bedg stale ewoluujgce ramy oceny ryzyka i

bezpieczenstwa.

DORA ustanawia ramy dla kazdego dostawcy ustug sektora finansowego i jego dostawcow,
ktérych nalezy przestrzega¢, aby utrzymac odpornos¢ operacyjng. Niektore z kluczowych

filaréw redukcji ryzyka obejmuija:

e Proaktywne zarzadzanie ryzykiem i tad korporacyjny: DORA okresla wytyczne dotyczgce
minimalizacji ryzyka w sektorze finansowym. Wytyczne te zachecajg firmy do tworzenia bardziej
dojrzatych programoéw zarzadzania ryzykiem i wykorzystywania narzedzi do monitorowania ustug
ICT.

e Testowanie odpornosci: Aby zachowac¢ odpornos¢ w sektorze ustug finansowych, firmy beda
zobowigzane do wdrozenia procesow testowania i oceny ryzyka. Moze to obejmowac uzycie
zautomatyzowanych narzedzi do identyfikowania i rozwigzywania problemow, zanim zagrozg one
dziatalnosci.

e Udostepnianie danych wywiadowczych: Wielu cyberprzestepcoéw dziatajgcych w branzy
finansowej moze probowac atakowac wiele organizacji jednoczesnie. DORA zacheca do dzielenia sie
informacjami o zagrozeniach w celu zwiekszenia Swiadomosci potencjalnych zagrozen
cybernetycznych.

e Zarzadzanie taficuchem dostaw: DORA naktada na instytucje finansowe surowe wymagania
dotyczace zarzadzania relacjami z dostawcami, takimi jak dostawcy ustug ICT. Kazda firma
finansowa musi mie¢ wdrozone strategie zarzadzania ryzykiem zwigzanym z krytycznymi
potaczeniami z osobami trzecimi.

e Zgtaszanie incydentéw: DORA stara sie usprawni¢ proces zgtaszania, zachecajac do szybkiego
dochodzenia i reagowania w celu zmniejszenia wptywu naruszen. Szczegdtowe informacje o
naruszeniach mogg by¢ réwniez uzywane do wykrywania wilaman w innych srodowiskach
sieciowych.

e  Audyty: Dzieki przepisom DORA organy regulacyjne i instytucje finansowe sg uprawnione do
przeprowadzania audytoéw w catym fancuchu dostaw sektora finansowego. Oznacza to, ze firmy
muszg mie¢ mozliwos¢ generowania raportéw na zadanie.

e Analiza retrospektywna: DORA zacheca do badania i rewizji polityk w oparciu o incydenty
zaréwno wewnetrzne, jak i zewnetrzne. Ma to na celu zmniejszenie ryzyka, ze wiele firm
finansowych zostanie dotknietych tymi samymi rodzajami atakéw.
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W jaki sposdb RiskRecon moze mi pomoc?

Dzieki RiskRecon firmy mogg kompleksowo oceniac ryzyko zwigzane z osobami
trzecimi i tancuchem dostaw oraz proaktywnie monitorowac swoj krajobraz
zagrozen, upewniajac sie, ze sg one zgodne z najnowszymi przepisami. Wygodny
ekosystem zapewnia kompleksowg widocznos¢, cenne narzedzia do
raportowania i dogtebng analityke dla firm z réznych branz.

DORA & PDF
Industry Standard -

Article 5(2) 2 The ICT risk management framework referred to in paragraph 1
shall include strategies, policies, procedures, ICT protocols and tools
which are necessary to duly and effectively protect all relevant Hosting Providers Info
physical components and infrastructures, including computer
all relevant premises, data centres and
s, to ensure thet all those physical Geolocation Hosts Info
elements are adequately protected from risks including damage and
unauthorized access or usage

Article 5(3) 3. rFinancial entities shall minimise the impact of ICT risk by deplaying
appropriate strategies, policies, procedures, protecels and tools as

determined in the ICT risk management framework. They shall Software Patching "] 0

previde complete and updated information on ICT risks as required

by the competent authorities.
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1. Wizualizacja fragmentu automatycznego raportu dotyczacego spetnienia DORA

RiskRecon by Mastercard to innowacyjny dostawca rozwigzan, gotowy wspierac
firmy w dgzeniu do zgodnosci z DORA. Technologia RiskRecon zapewnia
zautomatyzowang ocene ryzyka dostosowang na do wymagan kazdego
uzytkownika.

Czy powyzsze rozwigzanie wpasowuje sie w twoje potrzeby ?

Zapraszamy do zapoznania sie z petng prezentacja:
https://www.youtube.com/watch?v=1582Vg|2r w

Zapraszamy do kontaktu w celu umowienia dedykowanej prezentacji:
kontakt@prianto.pl
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https://www.youtube.com/watch?v=1582VgJ2r_w

