


RidgeBot® automatyzuje proces identyfikacji ryzyka
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Wyzwania

Dzisiejsze organizacje stojg w obliczu wyzwan
zwigzanych z bezpieczenstwem cybernetycznym z
wielu punktéw widzenia. Zespoty ds. bezpieczenhstwa
muszg nie tylko weryfikowaé, czy infrastruktura IT nie
zawiera luk, ktére moglyby zosta¢ wykorzystane przez
hakera lub oprogramowanie ransomware do naruszenia
bezpieczenstwa danych o znaczeniu krytycznym, ale
takze muszg weryfikowaé, czy wdrozone rozwigzania w
zakresie cyberobrony mogg dziata¢ zgodnie z
oczekiwaniami w zakresie wykrywania i ograniczania
zagrozen wykorzystujgce najbardziej aktualne techniki
atakéw uzytkowane przez zaawansowane trwate

zagrozenia (APT) i inne ztosliwe podmioty.

Cyberataki sg coraz bardziej wyrafinowane i stale sie

rozwijajg, hakerzy opracowujg nowe exploity i

metody atakéw praktycznie codziennie, czesto
uzywajgc narzedzi do automatycznego
przeprowadzania atakéw. W odpowiedzi na zagrozenia
bezpieczenstwa cybernetycznego wiekszos¢ organizacii
stosuje testy bezpieczenstwa (tzw. testy penetracyjne)
swoich systemow komputerowych, stron internetowych,
aplikaciji i sieci, probujac znalez¢ zagrozenia, zanim
zrobi to haker. Bazujac na ryzku wiele organizacji szuka
zautomatyzowanego systemu testow penetracyjnych,
aby sprosta¢ temu wyzwaniu w tatwiejszy w

zarzadzaniu i ekonomiczny sposoéb.



Rozwiazanie i kluczowe korzysci

RidgeBot® to system, ktéry automatyzuje proces testow penetracyjnych

i emuluje ataki przeciwnikéw w celu sprawdzenia stanu * Popraw zasieg i wydajnosc
. . o . . testéw bezpieczehstwa
cyberbezpieczenhstwa organizacji. Narzedzie zapewnia jasniejszy obraz
. . . . . - + Stale chron infrastrukture
krajobrazu luk w zabezpieczeniach i zamyka potencjat dla ztosliwych IT

atakujgcych poprzez zwiekszenie czestotliwosci testéw penetracyjnych,

* Tworz praktyczne i wiarygodne

zarzadzanie lukami w zabezpieczeniach oparte na ryzyku i testowanie scenariusze dla roznych
interesariuszy

wiedzy praktycznej specjalistéw zajmujgcych sie reagowaniem na
incydenty za pomoca ¢éwiczen. Przej$cie od manualnych,
pracochtonnych testéw do automatyzacji wspomaganej maszynowo
fagodzi obecny powazny niedobér specjalistow ds. bezpieczenstwa.
Pozwala ekspertom ds. bezpieczenstwa przenie$¢ zaangazowanie ze
zmudnych ciggtych testéw do poswigcenia energii na usprawnienia

infrastruktury badz analize nowych zagrozen czy technologii.

Automatyczne testy penetracyjne

- Atak wewnetrzny - Walidacja kontroli
- Atak zewnetrzny - Ciggte testowanie
+ Ruch boczny - MITRE ATT&CK

- Zarzadanie podatnosciami

RidgeBot® zapewnia 360-stopniowag weryfikacje
bezpieczenstwa
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RidgeBot ® Funkcjonalnos¢

Automatyczne testy penetracyjne

W ramach danego zadania RidgeBot® automatyzuje
caly proces etycznego hakowania. Podczas

potgczenia ze wskazanym srodowiskiem RidgeBot®

Profilowanie aktywéw — Opierajgc sig na inteligentnych
technikach indeksowania i algorytmach odciskéw palcow,
odkrywaj szerokie typy zasobow IT: adresy IP, domeny,
hosty, system operacyjny, aplikacje, strony internetowe, bazy

. ) . . danych i urzadzenia sieciowe/OT
automatycznie wykrywa wszystkie rodzaje zasobow

L . . . — Wykorzystujgc
w sieci, a nastepnie wykorzystuje zbiorczg baze

narzedzia do skanowania, naszg bogatg baze wiedzy na
temat luk w zabezpieczeniach i zdarzen zwigzanych z
naruszeniami bezpieczenstwa, a takze rozne modelowanie

ryzyka.

danych o lukach w zabezpieczeniach do eksploracji
obszaroéw atakéw docelowego systemu. Gdy

RidgeBot® zidentyfikuje luki w zabezpieczeniach,

wykorzystuje wbudowane techniki hakerskie i Wykorzystanie luki w zabezpieczeniach — Korzystaj z

technologii wielowatkowej, aby symulowac ataki w Swiecie
rzeczywistym za pomocg zestawdw narzedzi. Zbierz wiecej
danych do dalszego ataku na etapie po wtamaniu.

biblioteki exploitéw, aby przeprowadzi¢ prawdziwy
etyczny atak na luke. Je$li sie powiedzie, luka jest

fik n fa transakcj kill-chain j
weryfikowana, a cata transakcja typu kill-chain jest __ Automatycznie tworz widok

dokumentowana. RidgeBot® zapewnia analize ryzyka analityczny, wizualizuj kill chain i wysSwietlaj skrypt

hakera. Pokaz wyniki hakowania, takie jak dane i
eskalowane uprawnienia ze skompromitowanych
obiektow.

i ustalanie priorytetow, eksportujgc kompleksowy
raport z poradami dotyczgcymi srodkéw zaradczych,

udostepniajgc narzedzia do weryfikacji poprawek.

Cyberemulacja przeciwnika (ACE)

Kontrole bezpieczenstwa IT to mechanizmy stosowane w celu zapobiegania, wykrywania i tagodzenia zagrozen. RidgeBot®
ACE emuluje przeciwnika, nasladujgc prawdopodobne $ciezki i techniki ataku, aby generowac ciggte dane oceny, ktore
pomagaja zidentyfikowac¢ awarie kontroli bezpieczenstwa, rozwigzaé stabosci strukturalne i umozliwi¢ optymalizacje kontroli
bezpieczenstwa. RidgeBot® ACE dostosowat sie do struktury MITRE i mapuje swoje skrypty testdw oceniajgcych do taktyk i
technik MITRE ATT&CK. Zwieksza to widocznos¢ potencjalnych wektorow atakow i identyfikacje ryzyka.

Zarzadzanie aktywami

Zarzgdzanie zasobami RidgeBot® zapewnia scentralizowane repozytorium do zarzgdzania zasobami informatycznymi
przedsiebiorstwa w celu weryfikacji bezpieczenstwa, w tym adreséw IP zasobdéw, nazw hostéw, wersji systemu operacyjnego,
otwartych portéw ustug, aktywnych aplikacji z wersjami aplikacji, a takze nazw domen witryn internetowych, rozpoznawania

DNS i wersje serwera WWW.

Wieksza precyzja i wiecej odkry¢ dzieki Al Brain
RidgeBot® ma potezny ,mézg”, ktéry zawiera sztuczng inteligencje i baze wiedzy eksperckiej, ktéra pomaga RidgeBot® w
znajdowaniu/wybieraniu $ciezki ataku. Uruchamia ataki iteracyjne w oparciu o wiedze zdobytg na $ciezce, osiggajgc petniejszy

zakres testow i mozliwosc¢ gtebszej ingerencji w infrastrukture.



RidgeBot ® wdrozenie
On-Premise Cloud

Dla klientow Cloud i SMB — wdrazaj RidgeBot® w
chmurze (AWS EC2, Microsoft Azure i Google Cloud),
uzyskaj wieksza elastycznos¢ przy jednoczesnym

Dla srodowiska korporacyjnego — wdréz

RidgeBot® w siedzibie klienta, zapewnij

mniejsze ryzyko wycieku danych Infosec.
zminimalizowaniu poczatkowej inwestycji CapEx

Scenariusze testéw penetracyjnych
Atak wewnetrzny. Przeprowadz ataki z wnetrza sieci, koncentrujgc sie na wykorzystaniu luk wykrytych w lokalne;j sieci i

systemach.

Atak zewnetrzny. Przeprowadzaj ataki spoza sieci korporacyjnej na publicznie dostepne zasoby, takie jak strony internetowe

organizaciji, udziaty plikow lub ustugi hostowane w chmurze publicznej/CDN.

Ruch boczny. Zwieksz uprawnienia do przejetego zasobu i wykorzystaj przejety zaséb jako punkt zwrotny do przeprowadzenia

ataku na sgsiednie sieci; wykrywac i wykorzystywac luki w zabezpieczeniach zasobdéw znajdujacych sie gtebiej w sieci.

RidgeBot ruch boczny
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Cyberemulacja przeciwnika (ACE) z opcjonalnym agentem
Symulacja ataku oparta na agencie. RidgeBot® Botlet mozna wdrozy¢ na wielu systemach operacyjnych i w réznych

segmentach sieci, aby symulowac rzeczywiste zagrozenia w sposob ciggty lub na zadanie.

Gotowa ocena: RidgeBot® oferuje gotowe szablony testéw oceny ACE, utatwiajgc ocene skutecznosci w réznych aspektach

kontroli bezpieczenstwa. Testy oceniajgce sg kompleksowe i bezpieczne do uruchomienia w srodowisku produkcyjnym

Dostosowanie do ram MITRE ATT&CK: Ramy MITRE ATT&CK to globalnie dostepna baza wiedzy na temat taktyk i technik
oparta na obserwacjach z rzeczywistego swiata. Baza wiedzy ATT&CK jest szeroko wykorzystywana przez RidgeBot do

tworzenia realistycznych skryptéw testowych dla swoich klientéw w celu oceniania i optymalizowania kontroli bezpieczenstwa.

Ridge Security

Ridge Security dostarcza etyczne, wydajne rozwigzania do weryfikacji bezpieczenstwa dla matych i duzych przedsiebiorstw.
Zapewniamy naszym klientom zgodnos¢ i bezpieczehstwo przez caly czas. Zespét zarzadzajgcy ma wieloletnie doswiadczenie
w sieci i bezpieczenstwie. Ridge Security znajduje sie w sercu Doliny Krzemowe;j i rozszerza swojg dziatalno$¢ na inne

obszary, w tym Ameryke tacinska, Azje i Europe.

RidgeBot®, zautomatyzowany system weryfikacji bezpieczenstwa, w petni automatyzuje proces testowania, tgczac
zaawansowane etyczne techniki hakerskie i emulacje przeciwnika. RidgeBoty lokalizuja, wykorzystujg i dokumentujg wykryte
zagrozenia biznesowe i luki w zabezpieczeniach, kontrolujg ryzyko awarii bezpieczenstwa IT podczas procesu testowania,

podkreslajgc potencjalny wpltyw lub szkody.

Skontaktuj si€ z nami na prezentacje i live demo:

kontakt(at)prianto.pl
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