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Czy wiesz, ze wiekszos¢ eksploitowanych
podatnosci to te klasyfikowane przez CVSS
jako9i10?

Tylko kilka procent tych podatnosci jest realnie
wykorzystywanych w atakach. Podatnosci
klasyfikowane przez CVSS jako ,severity” 9i 10
s3 uwazane za krytyczne i wymagaja
natychmiastowe;j interwencji.  Jednakze,
badania pokazujg, ze tylko niewielki procent
tych podatnosci jest rzeczywiscie
wykorzystywany w atakach. To oznacza, ze
wiele organizacji skupia sie na niewfasciwych
podatnosciach a to prowadzi do marnowania
czasu i zasobdéw na ich pilne usuwanie, podczas
gdy realne ryzyko moze wystapi¢ zupetnie

gdzie$ indziej.
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Problem

Tylko skad wiadomo, ktére to sg konkretnie w
Twoim  przypadku?  Klasyczne  systemy
zarzadzania podatnosciami tez tego niestety
nie podpowiedza. Klasyczne  systemy
zarzadzania podatnosciami nie s3 w stanie
okresli¢, ktére z podatnosci majg rzeczywisty
wptyw na organizacje. Nie zapewniajg one
rowniez  praktycznych  wskazéwek, jak
skutecznie chronié systemy przed atakami.

Jak zatem zarzadzac bezpieczenstwem IT, aby

Zn

nie walczy¢ "w ciemno" z setkami podatnosci
systemow, ktore wygladajg na krytyczne, ale
czesto nie sg tymi najwazniejszymi w mojej

organizacji?

Tradycyjne testy penetracyjne wykonywane
przez cztowieka sg czasochtonne, kosztowne i
wymagajg  wysokiego poziomu  wiedzy
specjalistycznej. Tutaj pojawia sie alternatywa

w  postaci  zautomatyzowanego  testu
penetracyjnego  opartego na  uczeniu
maszynowym, oferujgcego mozliwosé

szybkiego i doktadnego skanowania systemow,
wykrywania luk i podatnosci, a takze
identyfikacji i analizy zagrozen bezpieczeristwa.
Dzieki zastosowaniu uczenia maszynowego,
systemy te potrafia adaptowaé sie do
zmieniajgcego sie krajobrazu zagrozen, a takze
uczy¢ sie na biezgco, co pozwala na skuteczne i
proaktywne  zapobieganie  atakom na

infrastrukture IT.
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Rozwigzanie

Aby skutecznie zarzadzac bezpieczenstwem IT,
organizacje powinny wykorzystywaé podejscie
oparte na ryzyku. Oznacza to, ze nalezy skupic
sie na tych podatnosciach, ktére stanowia
najwieksze zagrozenie dla organizacji. Jak
mozna zautomatyzowaé proces zarzadzania
zweryfikowac

realnymi podatnosciami,

praktyczna skutecznosc posiadanych
zabezpieczen w infrastrukturze i jak dzieki
temu jeszcze lepiej wykorzysta¢ posiadane

zasoby?
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Executive Summary

Total number of targets: 2

metafull Jul 25,2020 at 09:23 Jul 25, 2020 at 13:40 4.0 hours and 16.0 minutes Success
Total Health Score Poscy. M scoresn  Risk
Critical © Excellent

I this task, we have tested 1 IPs and 1 web servers, the Total Health Score
of the target system is 8, this score is based on 100 scale.Itis a
i i such
of wlnerability,attack surface, encrypted traffic etc. This test system is
idered “risky" the score of 8 oy
found on each asset can be found in "Asset Detail".

RidgeBot successfully performed 14 exploits. These 14 exploited risks are 3

critical and require immediate attention. It means a real hacker can easily
achieve the same result. In the *Exploit Details", we provided information
on how RidgeBat attacked - path, techniques and actions etc for security
team to replicate and fix the issue.

Amang 14 exploits, 719% "Credentials" was compromised; 29 “shell” access
was gained Total number of targets: 2

Number of active assets: 1

Exploit Results by Type
Number of active Domains: 1

Number of attack surface(s): 521

Understanding the health and risk
charts

Exmeigon In addition, RidgeBot found 177 high
vulnerabilties, 106 medium and 16 low
ulnerabilties. These vulnerabilities are
possible risks, it might be exploitable,
however it may take bigger risk or larger
efforts for a hacker. It shall be attended to
achieve a comprehensive defense system.
Please refer to the "Vulnerability Details" for

‘more information and remediation
suggestion.

Configuration at a glance

RidgeSecurity

Istnieja  narzedzia,  ktore
automatyzacje  procesu
weryfikacji

umozliwiajg
zarzadzania i
podatnosci. Sztandarowym
przyktadem jest test penetracyjny z uzyciem
realnych  kontrolowanych atakéw, ktéry
pozwala na identyfikacje rzeczywistych
podatnosci i  weryfikacje
posiadanych zabezpieczen. Dzieki temu

skutecznosci

organizacje mogg lepiej wykorzysta¢ swoje
zasoby i skuteczniej chroni¢ swoje systemy

przed atakami.
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