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Ilvanti: automatyzacia
pracy dziatu IT

Dzieki oprogramowaniu lvanti Endpoint Manager mozliwe jest znaczne ograniczenie
wykonywania powtarzalnych zadan przez pracownikdw dziatu IT oraz zapewnienie
wysokiego poziomu bezpieczenstwa firmowych danych.

la administratoréw IT zarzadza-
D nie infrastrukturg teleinforma-

tyczna jest jednym z najbardziej
rutynowych dzialan, ale tez zwigzanym
z bardzo duza odpowiedzialno$cia. Ele-
mentéw tej pracy jest wiele: inwentary-
zacja sprzetu i oprogramowania, obstuga
systemow do administrowania zasobami,
licencjami, dbatos¢ o instalacje aktualizacji
i in. Aby wymienione zadania byty wyko-
nane poprawnie, konieczne jest posiadanie
wiedzy o zgromadzonych w przedsiebior-
stwie zasobach IT, stosowanych regutach
polityki bezpieczenstwa oraz uprawnie-
niach przyznanych uzytkownikom.

Niemalym problemem w firmach jest
brak czasu na rzetelne wykonywanie
zadan zwigzanych z zarzadzaniem IT
- wystarczy sobie wyobrazié¢ koniecz-
nos¢ zaktualizowania systemu operacyj-
nego lub aplikacjina tysigcu komputerow
i poézniejsza weryfikacje poprawnosci
przebiegu tego procesu. Dzi$ w wigekszo-
$ci przedsiebiorstw odbywa sie to recz-
nie, wiec administratorzy nie zajmujg sie
wazniejszymi rzeczami niz biezaca ob-
stuga infrastruktury.

Tymczasem zarzadzanie $rodowi-
skiem IT mozna w do$¢é prosty sposob
zautomatyzowaé za pomoca narzedzi
dostepnych w portfolio firmy Ivanti.
Mozliwe jest stworzenie katalogu $wiad-
czonych w sposob automatyczny ustug,
z ktorych korzystajg uzytkownicy, np.
wnioskowanie o udostepnienie licen-
cji dla jakiej$ aplikacji i jej automatycz-
na instalacja, przypisanie uprawnien
uzytkownika itd. Dzigki temu zespoty
IT oszczedzaja wiele czasu, ale nie traca
kontroli nad catym srodowiskiem.
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WSsZECHSTRONNE
ZARZADZANIE KONCOWKAMI
Rozwigzanie Ivanti Endpoint Manager
(wczesniej dostepne jako Landesk Mana-
gement Suite) zapewnia zinwentary-
zowanie sprzetu, wirtualnych maszyn
i oprogramowania tworzgcych srodowi-
skoITklientaorazprowadzenieanalizyje-
gouzytkowania. Modut Software License
Monitoring umozliwia kontrolowa-
nie liczby uruchomien danej aplikacji
przez kazdego uzytkownika oraz czasu
jej uzytkowania. Pomaga to w monito-
rowaniu stopnia wykorzystania posia-
danych licencji - jezeli pracownik nie
siegnie po dang aplikacje przez okre-
$lony czas, mozna jg automatycznie od-
instalowac i w ten sposéb ,odzyskaé”
licencje dla innego, np. nowozatrudnio-
nego uzytkownika. Moze tez si¢ zdarzy¢,
ze liczba posiadanych licencji przekra-
cza potrzeby firmy i z cze$ci mozna zre-

zygnowac, zmniejszajac tym samym
wartos¢ oplat za wsparcie lub aktualiza-
cje,wnoszonych narzecz producentada-
nego oprogramowania. Software License
Monitoring odpowie tez na pytanie czy
na urzadzeniach zainstalowana jest od-
powiedniailo$¢ oprogramowania w sto-
sunku do zakupionych licencji.

Jezeliuklienta zainstalowane jest $ro-
dowisko Active Directory, w ktérym od-
zwierciedlono strukture firmy, to Ivanti
Endpoint Manager moze wspierac¢ pro-
ces przygotowania stanowisk dla no-
wych pracownikéw. Po dopisaniu tych
ostatnich do odpowiedniej grupy w AD,
automatycznie na ich komputerze
umieszczany jest odpowiedni obraz sys-
temu operacyjnego z aplikacjami. Nato-
miastjesli pracownik zmieni stanowisko,
awiec takze grupe w Active Directory, na
jego sprzecie tez zostang dokonane od-
powiednie zmiany.

9 krokow zapewniajacych
bezpieczenstwo w srodowisku IT

Specjalisci FBI przygotowali dziewie¢ porad dla firm, ktére chcg zwiekszy¢ poziom ochro-

ny swojego srodowiska IT przed zagrozeniami, w tym ransomware’em.

® Aktualizuj systemy operacyjne i aplikacje.

® Upewnij sie, ze masz aktualnego antywirusa.

® Kontroluj uprzywilejowane konta.

ivanti

® Stosuj kontrole dostepu bazujgcg na rodzaju danych.

® Kontroluj uprawnienia aplikacji.

® \Wylacz mozliwos¢ tworzenia makr w aplikacjach

Microsoft Office.
® Tworz biate listy aplikacii.

® Korzystaj ze sSrodowisk wirtualnych lub kontenerow.

® Regularnie réb backup.




Jednym z podstawowych sposobow
ochrony srodowisk IT przed zagrozenia-
mi jest obecnie aktualizowanie systemow
operacyjnych i aplikacji. Proces ten zo-
stal umieszczony na pierwszym miejscu
9-punktowej listy przygotowanej przez
FBI wraz z kilkoma duzymi firmami IT,
rekomendujgcej dziataniaminimalizujace
ryzyko zarazenia infrastruktury I'T zto$li-
wym kodem oraz wycieku danych (szcze-
gty w ramce na stronie obok). Ivanti
proponuje swoim klientom przeznaczo-
ny dla Endpoint Managera modut Ivanti
Patch Management, ktory w bardzo du-
Zym stopniu automatyzuje i wspiera pro-
ces wgrywania poprawek i aktualizacji do
posiadanego przez firme oprogramowania,
zar6wno na urzadzeniach koncowych, jak
iserwerach z systemami Windows, Linux,
Unix, Solaris i macOS.

Obiektem tych wszystkich dziatan mo-
gaby¢ rowniez komputery, ktore nie sgna
state podlgczone do firmowej sieci, np.
laptopy handlowcéw, od czasu do czasu
podtaczajacych sie do Internetu i zdal-
nie korzystajacych z korporacyjnych
zasobow. Wtedy modut Cloud Services
Appliance jest w stanie wymusic¢ na tych
komputerach dokonanie stosownych ak-
tualizacji lub wgranie nowych regut poli-
tyki bezpieczenstwa.

IVANTI = DO USLUG

Partnerzy Ivanti moga korzystac z narze-
dzi tego producenta do $wiadczenia swo-
im klientom ustug w zakresie kontroli
ichinfrastruktury I'T lub zdalnego zarza-
dzania nig oraz wdrozonymi procedura-
mi, ktore poddane zostaty automatyzacji.
Wspolpraca z klientami w tym obsza-
rze moze odbywac sie na dwa sposoby.
W pierwszym to klient kupuje licencje
na korzystanie z danego narzedzia Ivanti
iposiadaja, ale zleca obstuge swojego $ro-
dowiska firmie trzeciej z wykorzystaniem
tego oprogramowania. W drugim to part-
ner producentakupuje odpowiedniglicz-
belicencjiikorzysta z nich w celu obstugi
swoich klientow, ktorych infrastruktura
moze znajdowac sie w dowolnym miej-
scu (u klienta, partnera lub w chmurze).
Dla kazdego z nich moze zastosowac in-
ne reguty polityki bezpieczenstwa oraz
procedury zarzadzania $rodowiskiem.
W przypadku zakonczenia wspolpracy

>»> Trzy
pytania do...

CRN Z jakimi wyzwaniami
zwigzanymi z zarzadzaniem
infrastruktura obecnie najczesciej
spotykajq si¢ administratorzy IT
w przedsigbiorstwach?

Bocpan Lontkowskl Z wdrazaniem
nowych wersji systemow operacyj-
nych. Wcigz bardzo duzo jest kompu-
teréw z systemami Windows 7/8/8.1,
a Windows 10 staje sie coraz popu-
larniejszy i bez problemu dziata takze
na starszych komputerach. Catkowi-
te zakonczenie wsparcia dla systemu
Windows 7 przewidziane jest na sty-
czen 2020 r., wiec firmy muszq sie za-
wczasu przygotowaé, aby nie narazac
swojej infrastruktury na niebezpie-
czenstwo zwigzane z brakiem aktuali-
zacji. Dlatego warto zainteresowac sie
narzedziami do automatyzacji proce-
su instalacji i migracji systemow opera-
cyjnych, aby wyeliminowa¢ jego czaso-
ipracochtonnosé.

CRN W jakim stopniu tego typu
automatyzacja wiaze sie z ryzykiem
niepowodzenia procesu aktualizacji?
Nikt nie chcialby by¢ w skorze admi-
nistratora, ktory rano dowiaduje
sig, ze po przeprowadzonych w nocy
aktualizacjach nie dziala polowa
komputerow...

Boepan Lontkowskr Takie ryzyko natu-
ralnie istnieje, dlatego zalecamy szereg
dziatan, ktére je minimalizujg. Aktuali-
zacje systemow operacyjnych i opro-

zdanym klientem licencje wracaja do puli
i mozna wykorzystac je u innego.

W tym drugim modelu zapewnione
jest pelne bezpieczenstwo i poufnosé da-
nych przetwarzanych w $rodowiskach
klientow. Jezeli do obstugi kazdej z firm
przypisani sg inni administratorzy, to za-
gwarantowane jest, ze nie bedq mogli oni
nawzajem ,podgladaé” srodowisk innych

Bogdana Lontkowskiego,
dyrektora regionalnego Ivanti
na Polske, Czechy, Stowacje
i kraje battyckie

gramowania nalezy podzieli¢
na etapy — najpierw przeprowa-
dzi¢ ja w $rodowisku testowym, a po-
tem na wybranej grupie uzytkownikow,
w przypadku ktorych ewentualny prze-
stdj w pracy nie spowoduje duzego za-
mieszania. Dopiero pdzniej mozna
decydowac sie na ,hurtowe” wdrozenie
aktualizacji. O minimalizacje tego ry-
zyka w pewnym stopniu dba tez Ivanti
- przed udostepnieniem klientom w na-
szym repozytorium paczek z aktualiza-
cjamioprogramowania testujemy je, aby
sprawdzié, czy nie ma znaczacych ble-
dow. Ale nie jesteSmy w stanie sprawdzié¢
wszystkiego, np. czy po aktualizacji roz-
ne aplikacje nie bedg wchodzity ze soba
w konflikt. To zadanie administratorow,
ktorzy - dziatajac w $rodowisku testo-
wym - powinni wykluczy¢ ryzyko wy-
stapienia ewentualnych problemoéw.

CRN Czy taki proces automatycz-
nego wprowadzania poprawek
mozna zastosowa¢ takze w $rodo-
wisku serwerowym?

Bocpan Lontkowski Nie rekomenduje-
my tego. Tak jak wspomniatem, ryzyko
wystgpienia probleméw jest minima-
lizowane, ale nie da si¢ wyeliminowaé
go w catosci. Dlatego uwazamy, ze aktu-
alizacji serweréw powinno dokonywaé
sie recznie, w zaplanowanym czasie,
zdefiniowanym oknie serwisowym i po
przeprowadzeniu testow na kopii tych
serwerow, np. w srodowisku wirtualnym.

klientéw. Aleistnieje tez mozliwos¢ stwo-
rzenia konta superadministratora, ktory
bedzie miat wglad we wszystkie Srodowi-
ska infrastruktury IT - stosowane jest to
np. w grupach kapitatlowych, w ktorych
istnieje jedno centrum ustug wspolnych.

Autoryzowanymi dystrybutorami
oprogramowania Ivanti w Polsce s fir-
my: Alstor, Headtechnology oraz Prianto.

Dodatkowe informacje:

Bogdan Lontkowski, dyrektor regionalny na Polske, Czechy, Stowacje i kraje battyckie,

bogdan.lontkowski@ivanti.com
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