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Wykrywanie sieci, identyfikacja urzqdzen i wykrywanie zagrozen w czasie rzeczywistym

Nie mozesz zarzadzaé tym, czego nie widzisz

Wraz z rozwojem organizacji rosnie ryzyko wprowadzenia luk w widocznosci sieci. Niezaleznie od tego, czy chodzi o
fuzje i przejecia, modernizacje sieci, migracje do chmury czy zmiany adreséw, czy mozesz mie¢ pewnos¢, ze
utrzymujesz 100% widocznos$¢?

Petny widok wszystkich zasoboéw w Twoim srodowisku

FireMon Asset Manager zapewnia $wiadomos$¢ sytuacyjng w srodowisku IT/OT w czasie rzeczywistym, ktéra
umozliwia zespotom ds. sieci i bezpieczenstwa odkrywanie wszystkich elementdow infrastruktury. Rozwigzanie stale
skanuje i odkrywa cafg infrastrukture sieciowa dla kazdego urzadzenia i potaczenia, w tym zapory ogniowe,
routery, punkty koricowe i urzadzenia w chmurze. Korzystajgc z zaawansowanych technik wykrywania zachowan,
Asset Manager tworzy baze wzorcéw sieci i ostrzega zespoty ds. bezpieczeristwa w przypadku wykrycia
podejrzanych dziatan lub naruszen zasad.

Osiagnij i utrzymaj zgodnos¢
Usprawnij inwentaryzacje zasobow, aby uzyskac doktadne raporty dotyczqce zgodnosci

Wiele organizacji ma trudnosci ze spetnieniem podstawowych wymagan dotyczgcych zgodnosci ze wzgledu na
brakujgce dane dotyczace urzadzen i sieci, co utrudnia reczne i bezbtedne wykazanie zgodnosci. Ponadto niespdjne
stosowanie i interpretacja réznych standardéw zgodnosci, przypadkowe $ledzenie zasobdw, kary finansowe i
prawne i inne to powazne konsekwencje nieprzestrzegania zgodnosci sieci.

FireMon pomaga organizacjom na catym swiecie osiggnac i utrzymac zgodnos¢, zapewniajac wykrywanie urzadzen
sieciowych w czasie rzeczywistym w catym srodowisku, w tym w chmurze, oraz oferuje kompleksowa identyfikacja
punktow koricowych. W tym urzadzenia wirtualne, fizyczne, chmurowe i IT/IOT. Nasze wykrywanie w czasie
rzeczywistym i alerty dotyczace naruszen zasad biznesowych i ram zgodnos$ci minimalizujg ryzyko niezgodnosci.

Zmniejszy¢ ryzyko
Wykrywaj i identyfikuj zasoby i sieci, aby zabezpieczy¢ swoje srodowisko

Organizacje czesto stajg przed wyzwaniami wynikajgcymi z czesciowej widocznosci zasobow oraz nieaktualnego lub
niekompletnego recznego gromadzenia zawartosci sieci. Poniewaz dane o zasobach sg rozproszone w réznych
systemach i plikach, identyfikacja i ocena biezgcych profili oraz wykrywanie urzadzen lub sieci potencjalnie
wprowadzajgcych nieznane ryzyko do srodowiska staje sie wyzwaniem. Zwieksza to ryzyko kar i kosztéw
poniesionych w wyniku naruszenia danych, utraty dziatalnosci i produktywnosci oraz straty czasu i zasobdw na
zarzgdzanie wieloma zrédtami danych.

FireMon pomaga zmniejszy¢ ryzyko dla organizacji, zapewniajgc kompleksowy wglad we wszystkie zasoby sieciowe
i ich konfiguracje, umozliwiajgc bardziej efektywne i wydajne zarzgdzanie lukami w zabezpieczeniach i zgodnoscia.
Asset Manager pomaga zidentyfikowac potencjalne luki w zabezpieczeniach i zapewnia zalecenia dotyczace
optymalizacji stanu bezpieczenstwa sieci.

Popraw efektywnosc¢ operacyjng
Utrzymuj doktadne zapasy, redukuj czas i zasoby oraz przyspieszaj dziatalnos¢

Reczne gromadzenie i zarzgdzanie powierzchnig ataku w organizacji moze byc¢ czasochtonne i niedoktadne, gdy

dane o zasobach sg rozproszone w réznych systemach bez korelacji oraz gdy urzagdzenia s dodawane/usuwane
bez wiedzy zespotu ds. bezpieczenstwa. Moze to prowadzi¢ do niekompletnych lub nieprawidtowych informacji o

Firemon Asset Manager



FIREMON

zasobach, marnowania zasobdw, zmniejszonej skutecznosci rozwigzan bezpieczeristwa oraz nieznanych sieci
tworzacych niepozgdane Sciezki dostepu i ryzyko wtaman.

AssetCenter to narzedzie, ktore pomaga poprawic efektywnos¢ operacyjng poprzez automatyzacje wykrywania
zasobdw i zarzgdzania zapasami, ograniczajac wysitek reczny i zwiekszajgc doktadnosé danych o zasobach.
Zapewnia wglad w czasie rzeczywistym w wykorzystanie i wydajnos¢ zasobow, umozliwiajac organizacjom
podejmowanie swiadomych decyzji dotyczacych alokacji i optymalizacji zasobdw.

Gtowne Funkcje

Wykrywanie sieci i urzadzen w czasie rzeczywistym

Funkcja wykrywania sieci Asset Manager znajduje kazde urzadzenie L2 i L3 w catej sieci, w tym w Srodowiskach
lokalnych i chmurowych. Otrzymujesz petng i doktadng inwentaryzacje wszystkiego, tgcznie ze wszystkimi trasami i
urzadzeniami, ktdre je kontroluja. Automatyczne profilowanie urzadzen identyfikuje urzadzenia, w tym punkty
konicowe, routery, przetaczniki i OT/loT, niezaleznie od tego, czy sg zainstalowane w centrum danych, czy
hostowane w chmurze. Asset Manager wykorzystuje wiele protokotéw wykrywania do obstugi aktywnych,
pasywnych i ukierunkowanych metod wykrywania.

Kompleksowa identyfikacja aktywow

FireMon Asset Manager oferuje automatyczne profilowanie urzadzen wraz z mozliwoscig dodawania
niestandardowych szczegotow, co utatwia Sledzenie i zarzadzanie zasobami w wielu srodowiskach, w tym w
chmurze, wirtualnych, fizycznych, SDN, punktach koricowych i OT/IoT. Dodatkowo AssetCenter wykorzystuje
integracje danych zewnetrznych w celu wzbogacenia odkrytych natywnie zasobdw, zapewniajac bardziej
kompleksowa widocznosé. Integracja z SOAR i skanerami podatnosci dodatkowo zwieksza mozliwosci narzedzia,
pozwalajgc na szybszg i skuteczniejszg reakcje na potencjalne zagrozenia.

Kompleksowe raportowanie i alerty

AssetCenter zapewnia wykrywanie w czasie rzeczywistym anomalii i naruszen regut biznesowych, umozliwiajac
organizacjom szybka reakcje na potencjalne zagrozenia. Wstepnie skonfigurowane pulpity nawigacyjne i
wbudowane raporty ufatwiajg rozpoczecie korzystania z narzedzia, a konfigurowalne raporty mozna dostosowac
do konkretnych potrzeb kazdej organizacji. Niestandardowe powiadomienia, progi, ustalanie priorytetow i
integracje, w tym rejestrowanie SIEM CEF, pomagajg w dalszym zwiekszaniu mozliwosci narzedzia. Ponadto
narzedzie umozliwia testowanie podatnosci fgcznosci sieciowej i sprawdzanie zgodnosci, aby zapewnic
bezpieczenstwo i zgodnos¢ sieci.

Zarzadzanie bezpieczennstwem i wykrywanie naruszen obwodu

Dzieki petnemu wgladowi w cata sie¢ Asset Manager moze tatwo zapewnic¢ spdjne egzekwowanie zasad
dotyczacych urzadzen i bezpieczenstwo sieci. Administratorzy sg natychmiast powiadamiani, gdy urzadzenia takie
jak komputery stacjonarne, laptopy i smartfony naruszajg zasady biznesowe i sieciowe. Oceny podatnosci sieci
znajdujg wszystkie autoryzowane i nieautoryzowane punkty wejscia i wyjscia w Twojej sieci, w tym fatszywe
potaczenia internetowe.

Asset Manager sprawdza takze tgcznosé i bezpieczenstwo pomiedzy sieciami, aby wykry¢ wycieki przechodzgce
przez jedng lub wiecej stref.

APl w Twoim srodowisku

AssetCenter oferuje niezawodny i elastyczny interfejs APl umozliwiajgcy dzielenie sie wiedzg o zasobach z innymi
zrédtami, zapewniajgc zgodnosé i chronigc Srodowisko. Usprawnij istniejgce rozwigzania bezpieczenstwa
dostarczajac im doktadnej i opartej na faktach wiedzy o stanie sieci.
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Funkcje w skrdcie

Wykrywanie aktywnych, pasywnych i ukierunkowanych sieci i urzadzen w czasie rzeczywistym — wykrywanie
nieznanych, podszywajacych sie, niezgodnych ze standardem, wszelkich innych urzadzen o ztym dziataniu z
adresem IP.

Mapowanie, raportowanie i wizualizacja bez uzycia agentéw — petna widocznosé catej sieci, w tym konfiguracje,
zasady zapory sieciowej, tabele routerow, sciezki wyciekdw i translacje NAT.

Wykrywanie zdarzen i alerty w czasie rzeczywistym — wykrywaj i ostrzegaj o krytycznych lukach w
zabezpieczeniach, zagrozeniach i anomaliach w miare ich wystepowania.

Zarzadzanie bezpieczeristwem i wykrywanie naruszen granic — zapewnia egzekwowanie bezpieczenstwa
infrastruktury sieciowej organizacji.

100% swiadomosci sytuacyjnej sieci dzieki Asset Manager

FireMon Asset Manager zapewnia rozwigzanie majgce na celu rozwigzywanie probleméw zwigzanych z
bezpieczernistwem w sieciach korporacyjnych, zapewniajgc ochrone organizacji przed potencjalnymi zagrozeniami
bezpieczenstwa, co pomaga w osiggnieciu i utrzymaniu zgodnosci, zmniejszeniu ryzyka oraz zapewnia petng
widocznosc¢ sieci, wykrywanie i identyfikacje zasobdéw. Klienci FireMon mogg oczekiwac¢ 100% doktadnosci w
wykrywaniu i identyfikacji wszystkich zasobow w sieci, skrécenia czasu i zasobow potrzebnych do inwentaryzacji
zasobdw oraz zmniejszenia czasu i zasobdw wymaganych do utrzymania doktadnej inwentaryzacji wszystkich
urzadzen sieciowych i ich potaczen.
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