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FIREMON Asset Manager 
Wykrywanie sieci, identyfikacja urządzeń i wykrywanie zagrożeń w czasie rzeczywistym 
  

Nie możesz zarządzać tym, czego nie widzisz 
Wraz z rozwojem organizacji rośnie ryzyko wprowadzenia luk w widoczności sieci. Niezależnie od tego, czy chodzi o 
fuzje i przejęcia, modernizację sieci, migrację do chmury czy zmiany adresów, czy możesz mieć pewność, że 
utrzymujesz 100% widoczność? 
 

Pełny widok wszystkich zasobów w Twoim środowisku 
FireMon Asset Manager zapewnia świadomość sytuacyjną w środowisku IT/OT w czasie rzeczywistym, która 
umożliwia zespołom ds. sieci i bezpieczeństwa odkrywanie wszystkich elementów infrastruktury. Rozwiązanie stale 
skanuje i odkrywa całą infrastrukturę sieciową dla każdego urządzenia i połączenia, w tym zapory ogniowe, 
routery, punkty końcowe i urządzenia w chmurze. Korzystając z zaawansowanych technik wykrywania zachowań, 
Asset Manager tworzy bazę wzorców sieci i ostrzega zespoły ds. bezpieczeństwa w przypadku wykrycia 
podejrzanych działań lub naruszeń zasad. 
 
Osiągnij i utrzymaj zgodność 
Usprawnij inwentaryzację zasobów, aby uzyskać dokładne raporty dotyczące zgodności 
 
Wiele organizacji ma trudności ze spełnieniem podstawowych wymagań dotyczących zgodności ze względu na 
brakujące dane dotyczące urządzeń i sieci, co utrudnia ręczne i bezbłędne wykazanie zgodności. Ponadto niespójne 
stosowanie i interpretacja różnych standardów zgodności, przypadkowe śledzenie zasobów, kary finansowe i 
prawne i inne to poważne konsekwencje nieprzestrzegania zgodności sieci. 
 
FireMon pomaga organizacjom na całym świecie osiągnąć i utrzymać zgodność, zapewniając wykrywanie urządzeń 
sieciowych w czasie rzeczywistym w całym środowisku, w tym w chmurze, oraz oferuje kompleksowa identyfikacja 
punktów końcowych. W tym urządzenia wirtualne, fizyczne, chmurowe i IT/IOT. Nasze wykrywanie w czasie 
rzeczywistym i alerty dotyczące naruszeń zasad biznesowych i ram zgodności minimalizują ryzyko niezgodności. 
 
Zmniejszyć ryzyko 
Wykrywaj i identyfikuj zasoby i sieci, aby zabezpieczyć swoje środowisko 
 
Organizacje często stają przed wyzwaniami wynikającymi z częściowej widoczności zasobów oraz nieaktualnego lub 
niekompletnego ręcznego gromadzenia zawartości sieci. Ponieważ dane o zasobach są rozproszone w różnych 
systemach i plikach, identyfikacja i ocena bieżących profili oraz wykrywanie urządzeń lub sieci potencjalnie 
wprowadzających nieznane ryzyko do środowiska staje się wyzwaniem. Zwiększa to ryzyko kar i kosztów 
poniesionych w wyniku naruszenia danych, utraty działalności i produktywności oraz straty czasu i zasobów na 
zarządzanie wieloma źródłami danych. 
 
FireMon pomaga zmniejszyć ryzyko dla organizacji, zapewniając kompleksowy wgląd we wszystkie zasoby sieciowe 
i ich konfiguracje, umożliwiając bardziej efektywne i wydajne zarządzanie lukami w zabezpieczeniach i zgodnością. 
Asset Manager pomaga zidentyfikować potencjalne luki w zabezpieczeniach i zapewnia zalecenia dotyczące 
optymalizacji stanu bezpieczeństwa sieci. 
 
Popraw efektywność operacyjną 
Utrzymuj dokładne zapasy, redukuj czas i zasoby oraz przyspieszaj działalność 
 
Ręczne gromadzenie i zarządzanie powierzchnią ataku w organizacji może być czasochłonne i niedokładne, gdy 
dane o zasobach są rozproszone w różnych systemach bez korelacji oraz gdy urządzenia są dodawane/usuwane 
bez wiedzy zespołu ds. bezpieczeństwa. Może to prowadzić do niekompletnych lub nieprawidłowych informacji o 
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zasobach, marnowania zasobów, zmniejszonej skuteczności rozwiązań bezpieczeństwa oraz nieznanych sieci 
tworzących niepożądane ścieżki dostępu i ryzyko włamań. 
 
AssetCenter to narzędzie, które pomaga poprawić efektywność operacyjną poprzez automatyzację wykrywania 
zasobów i zarządzania zapasami, ograniczając wysiłek ręczny i zwiększając dokładność danych o zasobach. 
Zapewnia wgląd w czasie rzeczywistym w wykorzystanie i wydajność zasobów, umożliwiając organizacjom 
podejmowanie świadomych decyzji dotyczących alokacji i optymalizacji zasobów. 
 

Główne Funkcje 
 
Wykrywanie sieci i urządzeń w czasie rzeczywistym 
Funkcja wykrywania sieci Asset Manager znajduje każde urządzenie L2 i L3 w całej sieci, w tym w środowiskach 
lokalnych i chmurowych. Otrzymujesz pełną i dokładną inwentaryzację wszystkiego, łącznie ze wszystkimi trasami i 
urządzeniami, które je kontrolują. Automatyczne profilowanie urządzeń identyfikuje urządzenia, w tym punkty 
końcowe, routery, przełączniki i OT/IoT, niezależnie od tego, czy są zainstalowane w centrum danych, czy 
hostowane w chmurze. Asset Manager wykorzystuje wiele protokołów wykrywania do obsługi aktywnych, 
pasywnych i ukierunkowanych metod wykrywania. 
 
Kompleksowa identyfikacja aktywów 
FireMon Asset Manager oferuje automatyczne profilowanie urządzeń wraz z możliwością dodawania 
niestandardowych szczegółów, co ułatwia śledzenie i zarządzanie zasobami w wielu środowiskach, w tym w 
chmurze, wirtualnych, fizycznych, SDN, punktach końcowych i OT/IoT. Dodatkowo AssetCenter wykorzystuje 
integracje danych zewnętrznych w celu wzbogacenia odkrytych natywnie zasobów, zapewniając bardziej 
kompleksową widoczność. Integracja z SOAR i skanerami podatności dodatkowo zwiększa możliwości narzędzia, 
pozwalając na szybszą i skuteczniejszą reakcję na potencjalne zagrożenia. 
 
Kompleksowe raportowanie i alerty 
AssetCenter zapewnia wykrywanie w czasie rzeczywistym anomalii i naruszeń reguł biznesowych, umożliwiając 
organizacjom szybką reakcję na potencjalne zagrożenia. Wstępnie skonfigurowane pulpity nawigacyjne i 
wbudowane raporty ułatwiają rozpoczęcie korzystania z narzędzia, a konfigurowalne raporty można dostosować 
do konkretnych potrzeb każdej organizacji. Niestandardowe powiadomienia, progi, ustalanie priorytetów i 
integracje, w tym rejestrowanie SIEM CEF, pomagają w dalszym zwiększaniu możliwości narzędzia. Ponadto 
narzędzie umożliwia testowanie podatności łączności sieciowej i sprawdzanie zgodności, aby zapewnić 
bezpieczeństwo i zgodność sieci. 
 
Zarządzanie bezpieczeństwem i wykrywanie naruszeń obwodu 
Dzięki pełnemu wglądowi w całą sieć Asset Manager może łatwo zapewnić spójne egzekwowanie zasad 
dotyczących urządzeń i bezpieczeństwo sieci. Administratorzy są natychmiast powiadamiani, gdy urządzenia takie 
jak komputery stacjonarne, laptopy i smartfony naruszają zasady biznesowe i sieciowe. Oceny podatności sieci 
znajdują wszystkie autoryzowane i nieautoryzowane punkty wejścia i wyjścia w Twojej sieci, w tym fałszywe 
połączenia internetowe. 
Asset Manager sprawdza także łączność i bezpieczeństwo pomiędzy sieciami, aby wykryć wycieki przechodzące 
przez jedną lub więcej stref. 
 
API w Twoim środowisku 
AssetCenter oferuje niezawodny i elastyczny interfejs API umożliwiający dzielenie się wiedzą o zasobach z innymi 
źródłami, zapewniając zgodność i chroniąc środowisko. Usprawnij istniejące rozwiązania bezpieczeństwa 
dostarczając im dokładnej i opartej na faktach wiedzy o stanie sieci. 
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Funkcje w skrócie 
 
Wykrywanie aktywnych, pasywnych i ukierunkowanych sieci i urządzeń w czasie rzeczywistym — wykrywanie 
nieznanych, podszywających się, niezgodnych ze standardem,  wszelkich innych urządzeń o złym działaniu z 
adresem IP. 
 
Mapowanie, raportowanie i wizualizacja bez użycia agentów — pełna widoczność całej sieci, w tym konfiguracje, 
zasady zapory sieciowej, tabele routerów, ścieżki wycieków i translacje NAT. 
 
Wykrywanie zdarzeń i alerty w czasie rzeczywistym — wykrywaj i ostrzegaj o krytycznych lukach w 
zabezpieczeniach, zagrożeniach i anomaliach w miarę ich występowania. 
 
Zarządzanie bezpieczeństwem i wykrywanie naruszeń granic — zapewnia egzekwowanie bezpieczeństwa 
infrastruktury sieciowej organizacji. 

 
100% świadomości sytuacyjnej sieci dzięki Asset Manager 
FireMon Asset Manager zapewnia rozwiązanie mające na celu rozwiązywanie problemów związanych z 
bezpieczeństwem w sieciach korporacyjnych, zapewniając ochronę organizacji przed potencjalnymi zagrożeniami 
bezpieczeństwa, co pomaga w osiągnięciu i utrzymaniu zgodności, zmniejszeniu ryzyka oraz zapewnia pełną 
widoczność sieci, wykrywanie i identyfikację zasobów. Klienci FireMon mogą oczekiwać 100% dokładności w 
wykrywaniu i identyfikacji wszystkich zasobów w sieci, skrócenia czasu i zasobów potrzebnych do inwentaryzacji 
zasobów oraz zmniejszenia czasu i zasobów wymaganych do utrzymania dokładnej inwentaryzacji wszystkich 
urządzeń sieciowych i ich połączeń. 
 

  


