Firemon

Zarzadzanie ztozonymi sieciami od chmury do lokalnych instalacji wymaga elastycznosci i
automatyzacji. Wraz z ewolucjg biznesu, aby sprostaé¢ dzisiejszym wymaganiom, potrzebne sa
inteligentne rozwigzania. FireMon zapewnia petng widocznoséikontrole catego sieciowego srodowisku
IT, aby zautomatyzowac zmiany zasad, zgodnosc¢ i zminimalizowac ryzyko zwigzane z politykami. Od
czasu stworzenia pierwszego w historii rozwigzania NSPM w 2004 roku, FireMon pomégt ponad 1700
klientom w prawie 70 krajach zabezpieczyéich sieci. Oto narzedzia, ktérych uzywamydo rozwigzywania
problemdéw naszych klientow.

Czym jest Firemon?

FireMon dostarcza rozwigzania do zarzadzania bezpieczenstwem, ktdre umozliwiajg organizacjom
proaktywne dziatanie w obszarze monitorowanie zdarzen w sieci i odpowiadanie reagowanie.
Koncentrujgc sie na zapewnieniu zaawansowanej widocznos$ci, pomiardw, oceny i usprawnien
procesdw bezpieczenstwa, produkty FireMon pomagajg wykrywaé obszary podatnosci, stabe punkty
oraz pomagajg znalezé wtasciwe rozwigzania w zakresie poprawy poziomu ochrony sieci przed prébami
kompromitacji systemdéw bezpieczenstwa.

Problemy nowoczesnego przedsiebiorstwa

Wozrastajgca ztozonos¢ sieci, wynikajaca z ciggtego naptywu ustug chmurowych, nowych urzadzen i
aplikacji, stanowi zniechecajgce wyzwanie dla zarzadzania politykami i zasadami zap6r ogniowych.
Typowe srodowisko przedsiebiorstwa posiada miliony regut, a jedna prosta pomytka w konfiguracji
moze prowadzi¢ do powaznych konsekwencji, takich jak naruszenia zgodnosci, przerwy w dziataniu i
wycieku danych.

Gtowne funkcje Firemon:
Kontrola polityk: Umozliwia definiowanie, zarzadzanie i monitorowanie zasad bezpieczeristwa w

infrastrukturze sieciowe;j.

Automatyzacja zmian: Pomaga w automatyzacji procesu wprowadzania zmian w politykach
bezpieczestwa, z minimalizacjg ryzyka btedow.

Analizaruchu w politykach: Zapewnia szczegétowe raporty dotyczace ruchu sieciowego, identyfikujac
potencjalne zagrozenia i anomalie.

Sledzenie wydajnosci: Monitoruje wydajno$¢ sieci oraz identyfikuje obszary wymagajace
optymalizacji.

Sprawdzanie zgodnosci: Przeprowadza skanowanie infrastruktury w celu sprawdzenia zgodnosci z
politykami bezpieczenstwa i regulacjami.

Analiza ryzyka: Ocenia ryzyko zwigzane z konfiguracjg zabezpieczen, identyfikujgc potencjalne luki w
zabezpieczeniach.

Zarzadzanie wieloma platformami: Integruje sie z réznymi platformami i urzgdzeniami
zabezpieczajgcymi w celu centralizacji zarzadzania.



Generowanie raportow: Tworzy szczegdtowe raporty dotyczace zdarzen bezpieczeristwa oraz analizy
skutecznosci polityk.

Platforma FireMon sktada sie z kilku modutéw funkcjonalnych:
Security Manager — System wspierajacy zarzgdzanie politykami bezpieczeristwa na urzgdzeniach
bezpieczeristwa.

Policy Planner — Modut wspierajgcy zarzadzania politykami bezpieczernstwa poprzez planowanie
polityk na urzadzenia bezpieczenstwa

Policy Optimizer — Modut wspierajacy zarzadzanie politykami bezpieczerstwa poprzez optymalizacje
polityk bezpieczenstwa na urzgdzeniach bezpieczenstwa (recertyfikacja polityk bezpieczenstwa)

Risk Analyzer —Wsparcie analizy ryzyka zwigzanej z infrastrukturg sieciowg organizacji

Immediate Insight - System umozliwiajgcy analize zdarzen, posiadajacy funkcjonalnos$¢ BigData, w
celu wsparcia analityki $ledczej i przyspieszenia procesu reakcji na incydenty..

Global Policy Controller (GPC) - zapewnia potgczenie potrzeb biznesowych w kontekscie zasobéw
sieciowych i zapewnia automatyzacje alokacji polityk bezpieczernstwa niezbednych do prawidtowego
dostepu za pomocg istniejacej infrastruktury

Dlaczego powinienem wybraé¢ Firemon?

Sprawdzona wydajnos¢ w skali przedsiebiorstwa: FireMon Security Manager, Asset Manager i
Cloud Defense zostaty stworzone, aby sprosta¢ potrzebom najwiekszych organizacji. Nasze
rozwigzanie Security Manager NSPM zostato zaprojektowane specjalnie z mysla o ztozonosci polityk, z
ktorymi borykajg sie przedsiebiorstwa, ze zweryfikowang obstugg 15 000 urzadzen i ponad 25
milionami regut. Asset Manager i Cloud Defense to oferty SaaS z niemal nieograniczonymi
mozliwosciami rozbudowy, ktére mogg obstugiwac¢ dowolne srodowisko.

Funkcje zaprojektowane dla ztozonych srodowisk: Wszystkie rozwigzania FireMon zostaty
zaprojektowane tak, aby idealnie wpasowac sie w srodowisko organizacji i oferowaé narzedzia, ktére
utatwiajg zarzadzanie. Wszystkie produkty oferujg elastyczne, oparte na APl i natywne integracje,
ktdre obstugujg wiele rédznych technologii bezpieczerstwa, w tym SIEM, SOAR, ITSM i skanery ryzyka.

Kompletne rozwigzanie: Nasze podejscie oparte na wynikach zapewnia wszystko, czego
potrzebujesz do realizacji zadan. Security Manager to jedynerozwigzanie NSPM, ktére oferuje solidne
zarzadzanie ryzykiem, automatyzacje zmian, przeglady cyklu zycia regut i raportowanie zgodnosci w
ramach jednej platformy, ktéra obstuguje urzadzenia w dowolnym miejscu w sieci, od srodowisk
lokalnych po chmure. W potgczeniu z Asset Manager i Cloud Defense, organizacje moga wtaczyé
wykrywanie urzagdzen i CSPM od jednego dostawcy.

Podsumowanie:

FireMon to kompleksowe rozwigzanie do zarzadzania politykami bezpieczenstwa sieciowego. Oferuje
centralne kontrolowanie, analize ryzyka, optymalizacje polityk, automatyzacje proceséw oraz
monitorowanie zmian, umozliwiajagc organizacjom skuteczne zarzadzanie cyberzagrozeniami,
spetnianie norm bezpieczenstwa i szybka reakcje na incydenty. FireMon pomaga w zabezpieczaniu
infrastruktury sieciowej, atakze optymalizuje wykorzystanie zasobdw, co jest kluczowe dla skutecznej
obrony przed zagrozeniami w dynamicznym Srodowisku IT.



