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FIREMON SECURITY MANAGER

Kompleksowe zarzadzanie ryzykiem i politykami bezpieczeristwa na firewallach i urzadzeniach
sieciowych

1.1. O producencie

FireMon dostarcza rozwigzania do zarzgdzania bezpieczenstwem, ktdre umozliwiajg organizacjom
proaktywne dziatanie w obszarze monitorowanie zdarzen w sieci i odpowiadanie reagowanie.
Koncentrujgc sie na zapewnieniu zaawansowanej widocznos$ci, pomiardw, oceny i usprawnien
proceséw bezpieczenstwa, produkty FireMon pomagajg wykrywac obszary podatnosci, stabe punkty
oraz pomagajg znalez¢ wtasciwe rozwigzania w zakresie poprawy poziomu ochrony sieci przed prébami
kompromitacji systemdw bezpieczenstwa.

Rok zatozenia: 2004. Podmioty zalezne: Lumeta Corporation, Immediate Insight, Inc., FortyCloud,
Saperix Technologies LLC

2. Monitorowanie i zarzadzanie regutami na firewallach i urzadzeniach sieciowych

W heterogenicznej sieci zarzadzanej przez kompetencyjne zespoly (sieciowy, bezpieczenstwa,
aplikacyjny, bazodanowy, etc.) bardzo wainym elementem jest utrzymanie spdjnosci polityk
bezpieczenstwa na kontrolowanych urzadzeniach brzegowych, ale tez i sieciowych lub szkieletowych,
w szczegblnosci przy duzej réznorodnosci producentdow systeméw zabezpieczen.

Rozwigzanie Firemon Security Manager stuzy pomocg wszedzie tam, gdzie istnieje potrzeba
optymalizacji regut ze wzgledu na wydajno$¢ urzadzen lub szczelnosé polityk, zawsze gdy
pozostawiamy otwarte porty lub trasy aplikacyjne do usunietych systemoéw testowych, w przypadkach
koniecznosci weryfikacji zgodnosci tworzonych regut z politykg bezpieczenstwa (tzw. compliance) albo
wtedy, gdy chcemy oceni¢ wptyw zagrozen wynikajgcych ze skandéw bezpieczeristwa na propagacje
zagrozen w naszej sieci czyli zbadac szczelnosc.

Obszar zastosowania Firemon Security Manager to m.in. analiza spdjnosci regut i zarzagdzanie warstwa
bezpieczenstwa firewalli i systemoéw sieciowych. Rozwigzanie stuzy do zarzadzania zmianami polityk
bezpieczenstwa w obrebie urzadzen typu firewall, load balancer,, router (ACL), itp.

Platforma FireMon Security Manager zapewnia ciagta widocznos¢ w czasie rzeczywistym i
optymalizacje warstwy zabezpieczenn catej sieci, a w szczegdlnosci obszaréw dotyczacych
wykorzystania regut, stanu ryzyka w sieci, skutecznosci stosowanych polityk, etc.

FireMon Security Manager oferuje m.in.:

e optymalizacje zabezpieczen sieci na urzadzeniach sieciowych
e analize ochrony sieci przedsiebiorstw

e automatyzacje poprawnosci konfiguracji i zgodnosci regut

e polityke zarzadzania zmianami

e analize ryzyka (vulnerability management)

Platforma FireMon sktada sie z kilku modutéw funkcjonalnych:


https://www.google.com/search?client=firefox-b-d&q=firemon,+llc+podmioty+zale%C5%BCne&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEw3i6-oSDa01NLMKLfST87PyUlNLsnMz9PPL0pPzMusSgRxiq2KS5OKM1MyE4syU4sXscqlZRal5ubn6Sjk5CQrFOSn5Gbml1QqVCXmpB7dk5cKAPBU4lhdAAAA&sa=X&ved=2ahUKEwjOnI3UtpTjAhVOMewKHVn6ANkQ6BMoADAXegQICxAS
https://www.google.com/search?client=firefox-b-d&q=lumeta&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEw3i6-oSDa0VOLSz9U3MDFPyjGu0NLMKLfST87PyUlNLsnMz9PPL0pPzMusSgRxiq2KS5OKM1MyE4syU4sXsbLllOamliQCAAQg0VdRAAAA&sa=X&ved=2ahUKEwjOnI3UtpTjAhVOMewKHVn6ANkQmxMoATAXegQICxAT
https://www.google.com/search?client=firefox-b-d&q=firemon,+llc+immediate+insight,+inc.&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEw3i6-oSDa0VIJw0wwMKisrq3K0NDPKrfST83NyUpNLMvPz9POL0hPzMqsSQZxiq-LSpOLMlMzEoszU4kWsKmmZRam5-Xk6Cjk5yQqZubmpQKmSVIXMvOLM9IwSHSAjWQ8A3Y4UOXIAAAA&sa=X&ved=2ahUKEwjOnI3UtpTjAhVOMewKHVn6ANkQmxMoAjAXegQICxAU
https://www.google.com/search?client=firefox-b-d&q=firemon,+llc+fortycloud&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEw3i6-oSDa0VOLWz9U3MDRMM09PrtLSzCi30k_Oz8lJTS7JzM_Tzy9KT8zLrEoEcYqtikuTijNTMhOLMlOLF7GKp2UWpebm5-ko5OQkK6TlF5VUJufkl6YAAKUmnSRjAAAA&sa=X&ved=2ahUKEwjOnI3UtpTjAhVOMewKHVn6ANkQmxMoAzAXegQICxAV
https://www.google.com/search?client=firefox-b-d&q=firemon,+llc+saperix+technologies+llc&stick=H4sIAAAAAAAAAOPgE-LVT9c3NEw3i6-oSDa0VIJw0yqN0qoqS8y1NDPKrfST83NyUpNLMvPz9POL0hPzMqsSQZxiq-LSpOLMlMzEoszU4kWsqmmZRam5-Xk6Cjk5yQrFiQWpRZkVCiWpyRl5-Tn56UA1IAkArb9tEnMAAAA&sa=X&ved=2ahUKEwjOnI3UtpTjAhVOMewKHVn6ANkQmxMoBDAXegQICxAW

FI RE M N

e Security Manager — System wspierajacy zarzadzanie politykami bezpieczenstwa na
urzadzeniach bezpieczenstwa.

e Policy Planner — Modut wspierajgcy zarzadzania politykami bezpieczeristwa poprzez
planowanie polityk na urzadzenia bezpieczenstwa

e Policy Optimizer — Modut wspierajacy zarzadzanie politykami bezpieczerstwa
poprzez optymalizacje polityk bezpieczeristwa na urzadzeniach bezpieczeristwa
(recertyfikacja polityk bezpieczenstwa)

e Risk Analyzer —Wsparcie analizy ryzyka zwigzanej z infrastrukturg sieciowg organizacji

e Immediate Insight - System umozliwiajacy analize zdarzen, posiadajacy
funkcjonalno$¢ BigData, w celu wsparcia analityki sledczej i przyspieszenia procesu
reakcji na incydenty..

e Global Policy Controller (GPC) - zapewnia potgczenie potrzeb biznesowych w

kontekscie zasobdow sieciowych i zapewnia automatyzacje alokacji polityk
bezpieczenstwa niezbednych do prawidtowego dostepu za pomoca istniejgcej
infrastruktury

2.1. Modut Zarzadzania bezpieczenstwem (Security Manager)
2.1.1. Zapewnienie zgodnosci

Security Manager zapewnia zautomatyzowane funkcje oceny zgodnosci, ktére pomagajg w weryfikacji
wymagan konfiguracyjnych i ostrzegajg o naruszeniach polityk bezpieczenstwa w organizacji.
Niezaleznie od tego, czy potrzebne sg raporty z kontroli gotowych lub dostosowanych do Twoich
unikalnych wymagan raportéw, Security Manager skraca czas spedzany na konfigurowaniu regut
konfiguracyjnych i daje pewnos¢, ze spetniajg one wymagania dotyczgce kontroli zgodnosci z
podstawowymi zasadami bezpieczenstwa i wewnetrznymi regulacjami.
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2.1.2. Optymalizacja zarzadzania lukami w zabezpieczeniach

Dzieki analizie przeptywu ruchu w czasie rzeczywistym Security Manager $ledzi zachowanie w sieci,
okreslajac ktdre aplikacje sg uzywane w regule oraz miedzy zrédtami i punktami docelowymi. Mozna
rowniez skorelowaé skany podatnosci z wynikami analizy $ciezek dostepu Security Manager, aby
$ledzi¢ kazdg dostepng $ciezke wycieku danych, aby skutecznie zmniejszy¢ potencjalng powierzchnie
ataku i btyskawicznie wdrozyé okreslong procedurg dziatan naprawczych.
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2.1.3. Automatyzacja i orkiestracja proceséw bezpieczenstwa

Dzieki modutowi Security Manager mozna tatwo tworzy¢, utrzymywac i rozpowszechniaé zasady
bezpieczenstwa w wysoce dynamicznych Srodowiskach sieciowych, a takze monitorowa¢ zakres
wptywu proponowanych zmian polityki na zgodnos¢ z regutami bezpieczeristwa. Analiza zmian w czasie
rzeczywistym dokumentuje parametry , kto, co, kiedy i dlaczego” kazdej zmiany oraz ustala punkty
odniesienia dla znormalizowanych regut urzadzenia. Automatyzujac i koordynujgc zarzadzanie
zmianami, Security Manager zapewnia mozliwos¢ dziatania w srodowiskach chmurowych, wirtualnych
i hybrydowych.
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2.1.4. Minimalizacja ryzyka i ztozonosci regut bezpieczeristwa

Security Manager pomaga utrzymac polityki bezpieczeristwa na urzadzeniach zabezpieczajgcych sie¢,
aby wyeliminowaé niepotrzebne/niepozgdane $ciezki dostepu i ryzyko z nimi zwigzane. Dzieki
kompleksowej analizie regut i zautomatyzowanym przeptywom zadan (workflow) w celu weryfikacji
regut mozna usung¢ btedy techniczne i konfiguracje, usungc¢ nieuzywane polityki dostepu oraz
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przejrze¢ i udoskonalié¢ uzywane reguty dostepu, aby zoptymalizowa¢ wydajnos¢ urzadzen, zmniejszy¢
ztozonos¢ polityk a takze poprawic profil samych zabezpieczen.

4 SECURITY MANAGER . q 2 Fee soa v | 12

@ Enterprise - /n Dashboard © [ Policy @ Security &Compliance. I Change  § Map #%Reports K Tools -

Key Performance Indicators

@ @ @ @
41.44% 260 79.11% 99.41% 76.43%
Average Device Complexity Redundant Rules Unused Rules {Last 90 days) Unreferenced Newwerk Objects Unreferenced Service Objects
1,458 Unused Rules 263,217 Total Network Objects 12,980 Total Service Objects

Rules Identified for Clean Up Rules Identified for Improvement

2.1.5. Skalowanie ewolucji infrastruktury sieciowe;j

Security Manager zapewnia elastyczne skalowanie, funkcje dogtebnej analizy oraz mozliwos¢ integracji
z innymi systemami zewnetrznymi, przez co umozliwia scentralizowang widocznos¢ i kontrole sieci w
czasie rzeczywistym. Mozna wykonywac jednoczesng analize i normalizacje na wielu platformach
réoznych producentéw, rozdzielajgc funkcje raportowania na dedykowanym urzadzeniu i zachowujac
dane w nieskoriczonos¢ bez obnizania wydajnosci systemu. Elastyczny interfejs APl pozwala na
zintegrowanie informacji z rozwigzan innych firm w celu kompleksowej, scentralizowanej oceny i
zarzgdzania bezpieczenstwem sieci.

F 1 R E M O N | securyManager APis F— m

Security Manager API
Created by support@firemon.com
assessment

authentication

authserver

autodocproperty

central-syslog

centralsyslogconfig
cert-server

change
changewindow
changewindowviolation
collectionconfig
collector

config

connection
connectiongroup
control

controltype
customproperty

device

2.2. Modut dystrybucji zarzadzania przeptywami (Policy Planner)
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2.2.1. Automatyzuj zarzadzanie zmianami

Modut Policy Planner zapewnia kompleksowe zarzadzanie cyklem zycia regut, pomagajgc w
automatyzacji kazdego etapu procesu zarzgdzania zmianami. Przeptywy pracy mozna dostosowac i
zautomatyzowac tak, aby dostosowac sie do celéw i standardéw bezpieczenstwa, z narzedziami do
dyspozycji w celu zarzadzania ewolucjg polityki i ochrony w miare uptywu czasu.

¢ ADMINISTRATION | -

L

L system = Device A 4" FireMon Objects @ Compliance ¢ Workflow i Settings X Tools

Workflows  Workflow Packs

Workflow | Workflows

v Policy Planner

@ Create
Name In Process Tickets Workflow Pack Version @ Workflow ID
1 | Access Request 2 96.11% 1
2 | Create Connection 0 9.4.21 3
3 Meodify Connection 0 9.4.21 4
4  Remaove Connection 0 9.4.21 5

» Policy Optimizer

2.2.2. Ocena ryzyka w czasie rzeczywistym

Policy Planner pozwala na btyskawiczng ocene ryzyka zwigzanego z pojawiajgcymi sie zleceniami na
skonfigurowanie dostepu. Mozna wykryé, kiedy nowy dostep spowoduje zagrozenie dla systeméw w
sieci, sprawdzi¢ zakres proponowanych zmian przed ich wdrozeniem i usprawnic proces zatwierdzania
whnioskéw o przydzielenie dostepu, ktdre nie wptywajg na zwiekszenie poziomu ryzyka w organizacji.
Policy Planner zapewnia taki poziom widocznosci sieci, ktdry jest niezbedny w celu zapobiegania
wprowadzeniu potencjalnie problematycznych ustawien.



FIREMON

Change ID Policy

== Cisco ASA - 5506X

RUL-81 Trust_access_in

Create the new rule

An orange token indicates a change input that cannot be resolved (matched) to an existing or newly created object.

Rule Number Source/User

Source User

DW_INEINE_ NETWORK_146

Rule Name Action Log

AutoTest Accept Enabled

Below this rule

Rule Number Source/User

9 Source User

FM_INLINE_SOURCES_21345

Rule Name Action Log

line 26 Accept Enabled

2.2.3. Analiza dziatania regut bezpieczenstwa

Narzedzie Policy Planner analizuje biezgce zachowanie zestawow regut i okresla wszelkie niezbedne
zmiany w czasie rzeczywistym. Policy Planner ma wglad we wszelkie zadania, ktére powielajg juz
uwzgledniony dostep, a takze wszelkie reguty, ktére umozliwiajg podobny dostep do nowego zgdania,
zmniejszajac ztozonosé i zwiekszajgc wydajnosc dziatania urzadzen i sieci.

Removable Rules Report

January 30, 2019 6:33:10 PM UTC

Displays the security rules that may be safely removed because they are shadowed or redundant. Security profiles defined are not considered when computing results
Include Rules Causing Shadowing or Redundancy: Yes | Include Object Details: Yes

Device Management IP Address Product Last Revision
2 Palo Alto (D: 5) 10011 Palo Alto Networks PA Firewall January 14, 2019 9:41:50 PM
This device has 5 rules which have been identified as removable.
Policy | Policy (IPV4)
This policy has 5 fules which have been identified as removabe
Recommendation: Remove Rule 16
Rule Summary Source / User Destination Application / Service Action / Securtty Profile Logging Tags Comments
Policy: Policy Source Zone Destination Zone Application Action Enabled
© Number: 16 BSWAN & Trust Siemp @ Accept
Name: rule3
Source Destination semice
“* fw6-trust [10.0.6.0124] & FireMon-DC-10.0.1.5 [10.0.1.5/32] % Any
 WS-trust 10.05.024)
i W2-rust [10.0.2.024]
4 WA-UTUSE [10.0.4024]
- WB-rust [10.03.024)
User
% Any
Rule 16 s made redundant by rule 15
Rule Summary Source / User Destination Appication / Service Action / Security Profile Logging | Tags Comments
Policy: Policy Source Zone Destination Zone Application Action Enabled
Number. 15 S waN 3 Trust Siemp @ Accept
Name: Allow ICMP to FireMon
Source Destination Service
 fw6-trust [10.0.6.0124] & FireMon-DC-10.0.1.5 [10.0.1.5132] % Any

- fw5-trust [10.05.024)
- fw2-trust [10.0.2.0124]
- fwd-trust [10.0.4024)
+ w3-rust [10.0.30124)

User

* Any

2.2.4. Zapewnienie zgodnosci i najlepsze praktyki
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Program Policy Planner zapewnia, ze nowo dodane reguty lub zmiany konfiguracji spetniajg istniejgce
zasady zgodnosci i najlepsze praktyki juz na etapie planowania regut. Mozna skonfigurowaé rézne
kontrolki dla réznych grup urzadzen i przegladac wyniki kontroli, aby zweryfikowac zmiany regut przed
wdrozeniem i zapewni¢ petng zgodnos¢ z wymaganiami.

Compliance

Failed Control Severity
The severity assigned to the control upon creation.

B Critical =3
High 67

Medium 3-5

Low 0-2
Policy Compliance @
0 0 Cumulative Severity
The combined total of the severity for each control failing this
12/8/2017 352 AM 5 rule.
Mo Data
Rule Risk Score
0 o The ratio of vulnerabilities not exposed by this rule to total
number of potential vulnerahbilities, adjusted by Asset Value
AS30/2018 11:19 AM 0 and effect multip“EI'S.
o firemon

2.2.5. Integracja procesOw biznesowych

Policy Planner integruje sie z istniejgcymi rozwigzaniami do zarzadzania procesami i dba o
przestrzeganie najlepszych praktyk w zakresie proceséw biznesowych i notacji (BPMN). Zespoty
biznesowe i techniczne mogg wykorzystywac wtasciwe przeptywy zadan (workflow), szablony i obieg
dokumentdow specyficzny dla swoich proceséw, zwiekszajgc wydajnosé pracy catej organizacji.

2.3. Modut optymalizacji i zarzadzania cyklem zycia polityk bezpieczenstwa (Policy Optimizer)

2.3.1. Automatyzacja procesow przegladu regut
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Policy Optimizer automatyzuje proces przegladu zmian w politykach bezpieczeristwa, aby pomdc w
wykrywaniu nieaktualnych, niepotrzebnych lub nieudokumentowanych regut. Mozna przypisac
zadania przegladu w oparciu o istniejgce wiasciwosci i dokumentacje w ramach istniejgcych proceséw
akceptacji, ktdre pasujg do standardowych praktyk w celu ich dokumentowania, ponownej certyfikacji,
likwidacji i raportowania kazdej zmiany/decyzji co do polityki.

v Rule Decision

Review Decision *

“

DECERTIFY
Rule Action
Remove Rule
Modify Rule
Remove Rule Options *

Access is too risky

-

2.3.2. Przeglad regut oparty na zdarzeniach

Narzedzie Policy Optimizer umozliwia automatyczne identyfikowanie regut, ktére wymagajg
natychmiastowej analizy na podstawie rzeczywistych zdarzen. Reguty sterowane zdarzeniami sg
analizowane na podstawie kryteriéw, takich jak wygasanie w czasie, naruszenie zasad kontroli
bezpieczenstwa, okresowe przeglady lub zapytania typu ad-hoc w celu okreslenia odpowiednich
srodkéw naprawczych.

T (s R Count: 30 0aya | Acisns~ | | EiEipani=
@ add e
Pl summary Source 1User ob o polcation Objec/ security Polcy complanc o
on =
doey o W - @D n
B * 1 03
om =
s o * e o ]
; = #* c
som -
o = o B
’ * -]
- *
om . -
Q [- * Ao o o
* * a

2.3.3. Dostosowanie procesow ,workflow”

Policy Optimizer umozliwia dostosowanie wbudowanego modutu Workflow i integracje z istniejgcymi
zewnetrznymi systemami zarzgdzania procesami w organizacji (np. ServiceNow, BMC Remedy itp.).
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%

Po zintegrowaniu z FireMon Policy Planner, Policy Optimizer moze zostaé rozszerzony tak, aby
generowac ,tickety” na potrzeby zmian dla wymienianych regut i przygotowywac zalecenia specyficzne
dla kazdej aplikacji.

Policy Optimizer

Checking this box will allow the system to automatically create review tickets for all rules that fail this control.

Send Failed Rules to Policy Optimizer

2.3.4. Poprawa wydajnosci i stosowanie najlepszych praktyk

Policy Optimizer pobiera szczegétowe informacje dotyczgce kazdej sprawdzanej reguty, z mozliwoscig
zatwierdzenia lub odrzucenia biezgcych konfiguracji tych regut. Pozwala to na ustalenie zasad
wspotpracy z zespotami biznesowymi, aby usung¢ niezgodne reguty, ktére mogg utrudnia¢ dziatanie
firewalli i powodowaé przerwy w swiadczeniu ustug. W ten sposéb wspiera propagowanie najlepszych
praktyk bezpieczenstwa.

Compliance and Assessment

Report

o January 31, 2019 3:41:01 PM UTC
Provides continuous monitoring of a device or device group whereby a report is generated every
time there is a change on the selected device.

Assessment Summary

Assessment Best Practices

Description Evaluate the firewall against a set of best practices related to policy security issues, policy
quality and device configuration controls.

Target &5 Cisco ASA (ID: 1)
10.0.0.7
Cisco ASA/FWSM

Created By firemon

Assessment SCI 3.02

2.3.5. Ciggtos¢ zapewniania zgodnosci

Policy Optimizer ufatwia zapewnienie wewnetrznej zgodnosci z zasadami bezpieczenstwa w
organizacji, a takze zewnetrznej zgodnosci ze standardami regulacyjnymi, w tym PCI DSS, NERC-CIP,
HIPAA i SOX. Mozna tworzy¢ raporty zawierajgce szczegoty dotyczace przegladu regut dla audytordw,
dostosowywac raporty do konkretnych wymagan i utrzymywadé repozytorium dokumentacji zmian.
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2.4. Analiza Ryzyka (Risk Analyzer)

Analizator ryzyka pomaga m.in.:
e Proaktywnie redukowad ryzyko w oparciu o ekspozycje sieciowgq i dostepnosé hostow
e Uwzglednienie w analizie wynikdéw skanowania podatnosci
e Ustalanie priorytetéw luk w zabezpieczeniach
e Zrozumienie dalszych skutkéw zmian i okreslenie krokéw zaradczych
e Symulacje i ocene ryzyka
e Sledzenie zmian w dostepie do sieci

All Devices | Risk Analyzer Overview

1,236 83 1.23 6/7/2017 5:24 PM
crn ' Winerabitty Density Last Updated
Asset to Vulnerability Trend ces.cuy wson Riskiest Assets oo 101 W A
At Hame 1P adress e bl - I oc = el
& 087 w000
000
000 § 6800
: 6800
:.( s
sam
o2 w400
oz 64c0

Assets -0 Vulnerablities

Risk Analyzer umozliwia wyswietlanie i zarzgdzanie poziomem ryzyka w sieci w czasie rzeczywistym.
Gotowa do uzytku w przedsiebiorstwach architektura Risk Analyzer obstuguje duze, ztozone sieci
hybrydowe z dziesigtkami tysiecy hostow i systemdéw bezpieczeristwa oraz moze tatwo okresli¢
potencjalne $ciezki dostepu atakujgcego do sieci, jak tez ocenic¢ potencjalne zagrozenie i szkody.
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2.4.1. Symulowanie potencjalnych atakow

Analizator ryzyka (Risk Analyzer) moze sledzi¢ mozliwe $ciezki, ktére atakujgcy mogg wykorzystac, aby
uzyskac dostep do krytycznych zasobdw w organizacji. Za pomocg Risk Analyzer mozna okresli¢, gdzie
mozna wykorzystaé np. exploity w celu penetracji sieci. Korzystajgc z wizualizacji potencjalnych sciezek
ataku i wykreséw atakdéw zero-day, mozna oceni¢ wptyw takich atakdw i nadac¢ priorytety poprawkom

lub dostosowac reguty urzadzenia tak, aby przekonfigurowaé dostep w celu szybkiego rozwigzania
problemu.

PCI_Wireless iNctwork

VA
N/

Test Internet

PCl_Management

PCI_Network

Internal
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2.4.2. Okreslenie ryzyka na skali punktowej

Risk Analyzer moze ocenia¢ wszystkie symulacje atakéw pod katem ryzyka i wptywu, a nastepnie
ponownie okresli¢ poziom ryzyka po wprowadzeniu ulepszen w celu okreslenia zmian wptywu. Mozna
uzyskac petng ocene ryzyka sieciowego za pomocg pulpitu uzytkownika, ktéry zapewnia widocznosé
ryzyka w czasie rzeczywistym wedtug reguty i zasobu.

Riskiest Assets mop 10 WView Al
i Vulnerabilities
Asset Name 1P Address Asset Value ;:::: l11.sk  root i User Tatal

1.1.1.2 [} §00.00 ]

10.0.8.120 [} 429 0 o

10.0:8.162 10 71.43 0 o

10.0.8.7 [1} 7143 (1] o ]

10.0.7.164 10 E0.71 o o

10.0.202. 208 10 i) | 1] 0

1000062 [} E0.71 Q o}

10.0.7.145 10 5714 o

10.0.23.130 10 5714 ]

10.0.20.47 10 57.14 o 0

2.4.3. Analiza scenariuszy ,,Co jesli?”

Risk Analyzer umozliwia wirtualne fatanie systemoéw i powtarzajgce sie analizy ryzyka w celu
poréwnania z innymi scenariuszami. Mozna réwniez zdecydowaé, gdzie nalezy bedzie niezbedne uzycie
wielu exploitdw, aby dotrze¢ do okreslonego zasobu.

-—
-—
-—

% % % ® ¥ 8 ®

HH
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2.4.4.Integracja ze skanerami podatnosci

Risk Analyzer integruje sie z rozwigzaniami do zarzadzania lukami w zabezpieczeniach (Qualys, Rapid7
i Tenable), aby zmierzy¢ ryzyko i zidentyfikowaé potencjalng forme penetracji i ataku na sie¢. Zbierajac
i raportujac konfiguracje w czasie rzeczywistym w zakresie dostepu do sieci, ktdre jest wdrozone na
urzadzeniach zabezpieczajgcych. Risk Analyzer dostarcza doktadne zalecenia dotyczace dziatan
naprawczych, dzieki czemu mozna ustali¢ priorytety i zoptymalizowal strategie zarzadzania

poprawkami.

Risk Attack Report

October 4, 2018 23216 PM UTC

The Risk Aack Repodt condng oroered remedialion recommendations 1o patch potential valnerabdities 1o enhanoe nebwerk Seturity,
Artack From: 100911990024

Patch 7 compromised asset(s

} ED profect 7 atsett with Jn Jsset value of 70

Aster v Pasch: [dPO0UseunepaTEage. Com

3

Wulnarabiboy 10
T

25220

20054

8TI6

HiA & @

A5E50

HOGAR B @

Wirlreerability Detcription

The ferecte S5H Sorver i configured 1o Mow cther MG of $E-bey MAC alporitrm, Both of which are formiderod woak, Mot that this
plugin only chedies for the optiond of the S5H tense, 20 i doet not chad for winerabie goftwsne verions,

T Feimadle oS immpdermanls TOP Emetiamps, &5 defined by RECIEZI A safe efTedt of This Feanure i3 that (Pl UpTime of Ehe Neimshe Naal Lah
SOTMED e, D COMMpand

Acotedeng 0ot MAL Jodress of ity retwori sAapaer, the remone hott i 8 Widware virual maching,

Each eshernid MAC addeess tiaris with & 248- B8 Organdrabsonally Unique Identifeer (CLNL Thede OL Jre regetened by EEEE

This pluggin depleys, he each teibed bony, indadrmation sbout the Loan el! @ - Tha version of 1R pliagin tet - The type of tanned (Hettul
o Bpktus Momel. - Tha version of the Nedtus [ngine. - The port tcannei) wied., - The port range stanned. - Whether redentiabed or
ird-paity palch Mandparment checks arg ponsibhy, - Thi date of the $2an. - The durstion of P S, - The nambor of Bty seanned in
parsigl, - The sumber of checkd done ba parallel

By urping vloremanin shasened fromn 3 Mettus soam, this plugian repors CPE (Comman Plactonm Enumerten] matihes (of i Busdagg
s Softwing products found on & Bent, RNote that if an offisial CPE i not avaslably Tor thar product, this plugin Compuies the best podaible
CPE based om the information svailable from the scan

Ty vty ivieriace for Pulo Ao Betwiris PAN-OG fagwll o Panorama wis detecred on the remate host Panoraemnd is 3 centralized
manapeang sobution used for Pals Ao Hetworia firewalls

Nesias wit 2bie o ldensdy the remade serdce by (B Banner or by looking f the error metsape it tends whan it receives an HITTP reguest
Nessas wit 2ble Bo ldenddy the remate serdde by (B banner o by leoking o the error metsage it sends whan it receives an HTTP reguest
This plugin S0aeets 0o detarming the g and the worikon of the HEmote wab Livver

This plugin deteces which S50 and TLS wvershons are suppored by the remots Serviis Tor SNOrypiing COmimanicatons

The remaie Serei e LCepis connecions enorypied weing TLS 1AL TLS 1.0 Rag 3 nember of Oryplographi design Maws. Modemn

implementations of TLS 1.0 mtgate these problems, but rewer versons of TUS ko 1.1 and 1.2 are designed againat these Maws and
shcusldl Bee Lved whenever Bossible. PO DSS v 2 recuines that TLS.1.0 be disabled entirels b lurse 30 2008 exceed for POS PO enminals

TCORZ2

TCRD

TORD

{4 L]

TOR443

TCRvELY
Ll

Fobvid 3
TCR43

TCRv4S

3. Global Policy Controller - scentralizowane zarzgdzanie politykami w infrastrukturze
hybrydowej

Global Policy Controller (GPC) zapewnia pofaczenie potrzeb biznesowych w kontekscie
zasobow sieciowych i zapewnia automatyzacje alokacji polityk bezpieczenstwa niezbednych
do prawidtowego dostepu za pomocg istniejgcej infrastruktury
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INTENT CONTEXT POLICY
DevOps, CMDB, Asset Security, Risk,
Business Management Compliance
EUEGEIEN
GPC NETWORK
. * —
Agility Cost Savings Security
Stop saying no. Security Automate the management Better security through
can enable business of security infrastructure better management

Zarzadzanie bezpieczenstwem sieci w rdznych technologiach, takich jak zasoby chmurowe, kontenery
i tradycyjna infrastruktura staje sie coraz bardziej ztozone. Na przyktad, wdrozenie zerowego zaufania
i architektury mikro-segmentowej wymagajg precyzyjnego monitorowania widocznosci w
hybrydowym srodowisku. Jako odpowiedzialne za bezpieczeristwo sieci, zespoty IT sg proszone o coraz
wiecej, ale przy krétszych czasach wdrozenia, przerwach w dostawie ustug i zachowanych
zabezpieczeniach, co staje sie coraz wiekszym problemem organizacyjnym i kosztem. Jednoczesnie
wymagania biznesowe zmieniajg sie szybko, gdy zachowania klientéw i pracownikéw ulegajg zmianom.
Aplikacje i zasoby muszg by¢ tworzone i wdrazane szybciej niz kiedykolwiek. W celu umozliwienia
szybszych dostaw, zespoty DevOps szybko budujg, wdrazajg i zarzadzajg zaktualizowanymi nowymi
aplikacjami. Wyzwaniem dla IT jest zatem wspieranie tego nowego paradygmatu bez narazania zasad
zgodnosci z politykami bezpieczenstwa.

W celu realizacji tych zadan, kazda aplikacja ma okreslany profil, ktéry jest zdefiniowany i oznakowany
w FireMon, udostepniany i oceniany pod kagtem zgodnosci.

\TROLLER - 1 FireMon FireMan + |

Enterprise Profiles o+ At # Templates X" Objects X configuration ~ @ ~

# Access Profiles

© Add Filte 7 results Bl =
in 0.23 seconds Sl List

JIRA

Antivirus infrastructure management Access to the internet-facing web store. Fileserver Connectivity related to |IRA installation

Antivirus ECommerce Fileserver

3 Access Rules 5 AccessRules 3 Access Rules 1 2 AccessRules 1
3 Templates 4 Templates 1

18 Referenced Objects 24 Referenced Objects 15 Referenced Objects 9 Referenced Objects
Netwaork utility services = SAP Profile = Test Profile =

Basic connectivity and services offered by the network SAP Demo Managed by PM user

ream

11 Access Rules 10 2 Access Rules

2 Templates 1 Templates

31 Referenced Objects 9 Referenced Objects

Tworzona jest tez kompletna mapa potfaczen profilu aplikacji w catym przedsiebiorstwie
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# ECommerce J # AccessRules  #iTemplates 4" Objects Referenced 4P Tags Referencec X Configuration ~ @ ~

7 Overview ¥ Profile Explorer

View ~

Kerw
LA wre oniy

(]| pament_gatene

vy 4

2] S senicm i

B O Flesacvar
.

Underlying Access Rules  Go to

Access RuleName  » _ Destination Service Application [acuon | status Used ® | expiration ® -

=] H Accept . Enforcement Errar @ o
ﬂ o T - payment_gateway hip p
[=]hetps

FireMon Global Policy Controller (GPC) to pierwsze tego typu rozwigzanie zapewniajgce ciggte
bezpieczenstwo

i orkiestracje w organizacji hybrydowej. GPC osigga to poprzez pofaczenie intereséw menedzeréw
bezpieczenstwa IT z DevOps oraz innymi wtascicielami obszaréw biznesowych w spéjnym,
rownolegtym modelu operacyjnym, ktéry koncentruje sie na poprawie bezpieczenstwo i sprawnosci
dziatania systeméw IT, przy jednoczesnym zmniejszeniu kosztéw. Rezultatem tego dziatania jest
platforma do orkiestracji polityk, ktéra zapewnia wydajne, zgodne z politykami konfiguracje
zabezpieczen, globalng widocznos¢ i zarzadzanie stanem bezpieczeristwa catej sieci a takze ciggly
kontrole bezpieczenstwa dla tradycyjnych i wirtualne platform.

- koniec dokumentu -
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