Multi-Faktor-Authentifizierung

WALLIX Authenticator MFA

Fiihren Sie eine mehrstufige Defense-in-Depth ein und steigern Sie die
Cyber-Sicherheit mit Dank Verwaltung aller
privilegierten Konten Ulber eine zentralisierte Lésung ist die Multi-Faktor-
Authentifizierung (MFA) der n&chste Schritt zu einer soliden
Cyber-Sicherheit. In Kombination mit WALLIX Bastion und/oder
Access Manager vereinfacht WALLIX Authenticator ,Zero Trust”-
Risikomanagementrichtlinien und gewahrleistet, dass nur die richtigen
Personen auf die leistungsfahige WALLIX PAM Suite zugreifen kdnnen,

die den Zugang zu lhren Systemen und sensiblen Daten regelt.

Funktionen & Merkmale

Fiihren Sie das ,, Zero-Trust"-
Prinzip ein

Verfolgen Sie einen ,Zero Trust”-
Ansatz bei der Zugriffssicherheit:
verlangen Sie eine Multi-Faktor-
Verifizierung als zusatzlichen
Nachweis, damit ein Nutzer der ist,
der er vorgibt zu sein, und so das
Vertrauen erhélt, das fir den Zugang
zum System erforderlich ist.

Native Integration in WALLIX
Zugriffssicherheitslésungen

Implementieren Sie eine starke
Authentifizierung fir WALLIX Bastion
und WALLIX Access Manager.
Profitieren Sie von einem liickenlosen
Benutzererlebnis sowie einer
einfachen Integration und Wartung
fUr eine kompromisslose Sicherheit.

Vereinheitlichte, sichere und
einfache Identifikation

Einfache Benutzernamen und
Passworter kénnen gehackt oder
geknackt werden, die Nutzung von
MFA steigert die Sicherheit der
Authentifizierung. Eliminieren Sie
die mit der alleinigen Nutzung von
Passwortern verbundenen Risiken
und verlangen Sie mehrere
Identifikationsfaktoren von Ihren
privilegierten Nutzern.
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Technische
Merkmale

Spezifikation:

® SaaS-Modell zur mihelosen
Identifizierung und
Identitatsfoderation

¢ Native Integration in Verzeichnisse
- AD & Azure AD Connectors

e Zusammenfihren von
standortbasierten Berechtigungen
mit LDAP & Radius Connectors

® Biometrische, passwortlose
FIDO2-Authentifizierung fur eine
einfachere und hohere Sicherheit

e Online: Push-Benachrichtigungen,
kein Einmalpasswort

o Offline: zeitbasierte

Einmalpassworter

Anwendung:
e Verflgbar auf Android, iOS
und Win10 Clients

Native Integration von WALLIX
Bastion & Access Manager:

e Bereitstellung von
Benutzeridentitaten:

- Verzeichnisse

- Login Uber soziale Medien
(LinkedIn, Facebook, Google etc.)
- ID-Dateien (.csv)

- API

- Bei Bedarf tber Web-Formulare
e Integration von Access Manager:
- SAML-Anbieter

- Integration von WALLIX Bastion:
¢ Deployment und Konfiguration
einer LDAP/Radius-Schnittstelle
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Weiten Sie die MFA- und
SSO-Funktionen dank
WALLIX Trustelem auf lhre
gesamte Belegschaft aus.

Uber WALLIX

WALLIX schitzt Identitaten und den Zugriff auf IT-Infrastrukturen, Anwendungen
und Daten. Die auf Privileged Access Management spezialisierten WALLIX
Loésungen gewshrleisten Konformitat mit den neusten IT-Sicherheitsstandards
und schitzen vor Cyberangriffen, Diebstahl und Datenlecks, die mit
gestohlenen Zugangsinformationen und erweiterten Zugriffsrechten fir sensible
Unternehmensdaten in Verbindung stehen.
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